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A tananyag

Oktatasi cél: A targy 10 célja biztonsagtudatos szemléletmod kialakitasa, atfogd kép nytjtasa az IT
biztonsag tertiletérdl, az egyes teriiletek bevezeto jellegli bemutatasaval, tovabba felkésziteni a leendd
mérnokinformatikusokat a kés6bbi munkajuk sordn el6allo, IT biztonsaggal kapcsolatos kihivasok
kezelésére.

Tematika: A targy fontosabb témakdrei: Az informatikai biztonsag rovid torténeti attekintése. Etikai
kérdések, motivaciok, célpontok. biztonsagtudatossdg, szabdlyozdsok. Kriptologia, kriptografiai
algoritmusok ¢és alapprotokollok. Munkaallomésok, szerverek, halézatok ¢és infrastruktarak
sériilékenysége. Fizikai védelem. Rosszindulatu szoftverek (malwerek). Felhasznalo hitelesités,
jogosultsag- és hozzaférés kezelés. Operacios rendszerek jelszokezelése. Jelszo valasztas problémai,
jelszotorés. Halozati tdmadasi modszerek. Halézati hatarvédelem (tlizfalak, IDS/IPS). PKI
infrastruktira. A kommunikacio biztonsaga, internet biztonsagi protokollok. Biztonsagos levelezés ¢és
adattarolas. Alkalmazasok sériilékenysége. Kockazatmenedzsment.

Féléves litemezés:

Oktatasi hét Teémakér
(konzultaciod)
EA: Az informatikai biztonsag alapfogalmai. Az informatikai biztonsag helye az
1 informacid biztonsag targykorében. Etikai kérdések. Jogi szabalyozasok.
’ LAB: Kovetelmények ismertetése. A tesztkornyezet megismerése.
Biztonsagtudatossag.
5 EA: Kriptografia. Szimmetrikus, aszimmetrikus titkositas, digitalis alairas.
' LAB: Egyszeri titkosito algoritmusok kodolasa kdzosen.
3 EA: Kriptografiai algoritmusok attekintése.
) LAB: Titkosit6 algoritmusok kodolasa dnalléan I.
4 EA: Kockazatelemzés, kockazatkezelés.
' LAB: Titkosit6 algoritmusok kodolasa 6nalldan II.
5 EA: Jelszokezelés.
LAB: Titkositas, digitalis alairds PGP-vel.
6 EA: Kartékony kodok, virusvédelem.
' LAB: Jelszavak problémai, jelszotorés
7 EA: Halozati hatarvédelem.
) LAB: Kockazatelemzés
3 EA: Hitelesités, felhasznald azonositas.
) LAB: Kockazatelemzés konzultacio.
9 EA: Publikus kulcst infrastruktira.
) LAB: Ttizfalak miikddése és alkalmazésa. Tiizfalak beallitdsai. Finomhangolas.
10 EA: Jogosultsagkezelés.
) LAB: Tiizfal rendszer DMZ kialakitasa, VPN.
1 EA: Alkalmazas fejlesztés, webalkalmazasok biztonsaga.
) LAB: Kdzpontositott jogosultsdgkezelés.
12 EA: Adatvédelem, adatmentés.
' LAB:. Csoporthazirend.
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13 EA: VendégelGadas.
) LAB: ZH.

14 EA: El6vizsga.
' LAB: Pot ZH

Félévkozi kovetelmények

Az alairas feltétele a gyakorlati feladatokat tartalmazo zarthelyi sikeres (legalabb elégséges) megirasa.
A laborgyakorlatok latogatasa kotelezo.

Zarthelyi dolgozatok
Oktatasi hét Temaksr
(konzultacio)
13 Gyakorlati ZH
14 El6vizsga. Pot ZH.

A félévzaro érdemjegy (é) kialakitasanak modszere

Potlas modja

Az alairas potlasanak modja: a vizsgaiddszak elsé 10 munkanapjanak egyikére meghirdetett idépontban,
egy alkalommal.

Vizsga médja

Szobeli vizsga

Vizsgajegy kialakitasa

A vizsga érdemjegye a hallgatd szobeli teljesitménye, vagy az eldvizsga érdemjegye és az évkozi ZH
alapjan keriil meghatarozasra. Az évkozi ZH a vizsga érdemjegyébe 50 %-ban beszamit.
Az évkozi zarthelyi dolgozat eredménye a kovetkezo tablazat alapjan alakul:

% Az érdemjegy
86-100 |jeles (5)
74-85 1j6 (4

62-73 | kozepes (3)
50-61 |elégséges (2)
0-49 elégtelen (1)

Irodalom

Kotelez6:

A Moodle rendszerben elérheté anyagok.

Ajanlott:

Szbéveg beirdsdhoz kattintson ide.

Egyéb segédletek:

Szdveg beirdsdhoz kattintson ide.
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