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A tananyag

Oktatasi cél: A tantargy keretében a hallgatok megismerkednek a vallalati IT biztonsagi rendszer
feladataival, felépitésével és elemeivel. A téma targyalasa soran kiemelten kezeljiik az iranyitasi
szempontokat. A gyakorlatok soran bemutatjuk a biztonsagi rendszerelemek miikodési elvét, valamint
az egyes védelmi intézkedések bevezetésének és lizemeltetésének 1épéseit.

Tematika: Bevezetés, Kockazatelemzés, Adatmentés, Hatarvédelmi technologiak, Incidens
menedzsment, Digitalis forensic, Sériilékenységelemzés és kezelés, BCP és DRP, Szabalyozasok
modszertanok, Mesterséges intelligencia, gépi tanulas az IT biztonsagban, Mobil biztonsag,
Behatolasvédelem, Naplofeldolgozas és elemzés.

Féléves litemezés:

Oktatasi hét

. Témakor
(konzultacid) cmako
Bevezetés.
Kockazatelemzés (security.hu)
A kockazatelemzés célja
A kvantitativ és kvalitativ kockazatelemzés alapjai
1 A folyamatalapu és a rendszeralapt kockazatelemzés

Uzleti folyamatok azonositasa, feltérképezése
Informacidrendszer vagyonelemek azonositasa
Fenyegetéskatalogus

Folyamat- vagyonelem relevanciak
Kockazatérték szamitasi modszerek

2. Adatmentés (Kiirt Zrt.)

Hatarvédelmi technologiak (BalaBit)

Hatarvédelmi technologiak, miikddési elveik: Csomagsziirdk és allapottarto

3. csomagszlrok, Bastion host, SOCKS, Proxyk, transzparens proxyk és modularis
proxyk.

Kapcsolodo technologiak: VPN végzddtetés, hitelesités, tartalomsziirés.

Incidens menedzsment (security.hu)
Halozatbiztonsagi incidensek meghatarozasa, tipusai, kockazatai (dDOS,
Phishing, Man-in-the-Middle, stb.).

4. Incidens kezelés folyamata (informaciogytijtéstol, a blokkolason at, a rendszerek
helyreallitasaig).
A hatékony incidenskezelési csoport.
Esettanulmany.

5. Digitalis forensic (ITSecarea)
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Sériilékenység elemzés és kezelés (Kiirt)

Mi a sériilékenység és miért veszélyes (vulnerability, exploits, patch, stb.).
Sériilekenység kezelés folyamata (informaciogytijtés, kockazat értékelés, pacth
management, review).

6. Sériilekenységi informacioforrasok és esettanulmany.
Sériilekenység elemzési modszerek (Ethical hacking, Penetration test,
Vulnerability test, Code analysis).
Esettanulmany.

7. BCP és DRP (security.hu)

8. Sziinet

Szabalyozasok, modszertanok (Kiirt)

Technikai kontrollok (Common Criteria, BS7799).
9. Folyamat kontrollok (BS7799-1, COBIT4).
Menedzsment kontrollok (BS7799-2, COBIT4).
ITIL, SOX ¢és BASELIL. Kiirt IBIT modszertan.

10. Mesterséges intelligencia, gépi tanulas az IT biztonsagban (BalaBit)

11. Mobil biztonsag (OTPMobil).

Behatolasvédelem (PWC)

Halozatbiztonsagi események.

Halozatbiztonsagi események érzékelése.

Intrusion Detection és Intrusion Prevention rendszerek (IDS, IPS, nIDS, stb.).
Egyéb érzékelési lehetdségek (honeypot/honeynet, Darknet, stb.).
Esettanulmany.

12.

Naplofeldolgozas és elemzés (BalaBit)

A naplozas célja.

Naplozasi protokollok.

Szabvanyos naploformatum.

A naplo6zasi formatum hianyossagai.

Napléelemzés (on-the-fly/periodikus, korrelacidelemzés).

13.

14. ZH

Félévkozi kovetelmények

Evkozi jegy megszerzésének feltételei: Egy zarthelyi dolgozat megirasa, és legalabb elégséges osztalyzat
megszerzése.

Zarthelyi dolgozatok
Oktatasi hét Temaksr
(konzultacio)
14 ZH
14 Potlas/javitas
1 Széveg beirasahoz kattintson ide.

A félévzaro érdemjegy (é) kialakitasanak modszere

Az évkozi jegy kialakitasanak modja: A zarthelyin legalabb elégséges osztalyzat megszerzése.
Az egyes érdemjegyek ponthatarai:

0-50 pont: elégtelen

51-62 pont: elégséges

63-74 pont: kdzepes

75-87 pont: jo

88-100 pont: jeles
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Pétlas méodja

Az évkozi jegy potlasanak modja:

Hianyzas vagy elégtelen osztalyzat esetén a zarthelyi egy alkalommal a félév utolso hetében, kiilon
megadott idépontban pétolhato.

Elégtelen zarthelyi és potzarthelyi esetén az évkozi jegy a vizsgaidszakban potolhato.

Mulasztott zarthelyi és potzarthelyi esetén az évkozi jegy a vizsgaiddszakban nem szerezhetd meg.

Vizsga mddja

Széveg beirasahoz kattintson ide.

Vizsgajegy kialakitasa

Széveg beirasahoz kattintson ide.

Irodalom

Kotelez6:

Kotelezo irodalom megadasa

Ajénlott:

Ajénlott irodalom megadasa

Egyéb segédletek:

El6adas prezentaciok a Moodle rendszerben.
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