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A tananyag

Oktatasi cél:A hallgatok informatikai ismereteinek kiegészitése egy, informatikai biztonsagi alapismeretekkel is
alatamasztott, informatikai ellenéri legjobb szakmai gyakorlat atadasaval. Felkésziteni 6ket mind a junior
informatikai ellenéri feladatok megoldasara, mind arra, hogy a nagyvallalatok, a pénzintézetek, és az
allamigazgatas informatikai fejlesztési / lizemeltetési feladatainak megoldéasa soran meg tudjanak felelni a bels6 /
kiilsd informatikai ellendrzési elvarasoknak.

To contribute to the IT education with an IT security-based IT audit best practice. To prepare the students both to
solve junior auditors' tasks, and, at the same time, to prepare them to be able to comply with the requirements of
either the in-company or with those of the external auditors concerning the IT development & operations
requirements of enterprises, financial institutions, and government agencies.

Tematika: Az informatikai ellendrzés kdvetelményeinek és feladatainak altalanos attekintése.
Best practice az ISACA (Information Systems Audit and Control Association), az ISO/IEC, a
NIST (National Institute of Standards and technology — USA), és egyéb testiiletek, valamint
egyes relevans magyar szabvanyok/ajanlasok, és torvényi eldirdsok alapjan. A kivalosagi
kritériumok, mint az informatikai biztonsag alapja. Az ISO/IEC 12207 (27034) alapjan egy
minimalis dokumentacids elvaras attekintése. Az informatikai biztonsag dimenzioi: Az ISACA,
¢s az ISO 27001, 27002 alapkovetelményei, €s hatokoriik, az informatikai biztonsag 3 pillére:
szervezet, szabalyozas, technika. A vallalati vagyon (informécié és informacids rendszer)
védelmi és ellendrzési vonatkozasai. A vallalati informaciods rendszer infrastrukturdja biztonsagi
¢és ellendrzési szemszogbdl, az informéciés rendszer auditdlas szervezeti és iranyitasi
szempontjai. A kotelességelhatarolds, a felhasznalol azonositds ellendrzési kovetelményei. A
kiilonféle szerepkorii felhasznalok tevékenységének nyomkovetése.

Utemezés:
Oktatasi hét Témakor
(konzultacio)
1. Az informatikai ellendrzés feladatainak altalanos attekintése
Az ISACA, valamint az eurdpai, els6sorban az ISO / IEC szabvanyok iranyelvei, magyar
és USA torvényi kdvetelmények
2. Szakmai fogasok a business process reenginering technikai alapjan
A rendelkezésre allas, a bizalmassag, és az integritas ellendri €s biztonsagi értelmezése az
informacio szempontjabol, konkrét mérési lehetdségek
4, A funkcionalitasra, és a dokumentalasra vonatkozé minimalisan célszertii el6irasok hatasa
az ellendrzés tervezésére €s kivitelezésére - konkrét ellendrzési lehetdségek
5. Az ellen6rzési intézkedés - control measure - jelentése, és fajati: preventiv, detektiv,
korrektiv
6. Az ellendrzési intézkedés (control objective) célja, az intézményi stratégia és a biztonsag
kolcsonds kapesolata
7. Az auditok szokésos fazisai és 1épései
A vallalati vagyon védelmének alapkdvetelményei, néhany lehetséges audit folyamat
felépités
9. A 3 pillér: a védelem szervezeti - szabalyozasi - technikai dimenzioi
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10. Az informatikai infrastruktira komponensei és vizsgalata

11. Az intézmény szervezete, munkakori leiras, szerepkorok, kotelességelhatarolas

12. A célszerli intézményi halozati topologia, €s benne az infrastrukturalis elemek: kliens /
szerver / operacios rendszer / adatbazis / alkalmazas / szamitogépfarm / szamitogép
halézat
A vezetdség és az auditorok felelOssége - stratégia, iizleti folyamatok

13. Kérdések gyakorlasa, a féléves feladat értékelése

14. Zarthelyi

Félévkozi kovetelmények
Az el6adasok latogatasa kotelezo, egyébként az anyag nem sajatithato el megfelelden.
A hallgat6 az alairést csak abban az esetben kaphatja meg, ha a zarthelyi dolgozatot legalabb 2-esre
megirta, és, ha a Felhd és informatikai biztonsagi specializaci6 hallgatoja, a tananyaghoz kapcsol6dd
féléves feladatot hataridore elkészitette.

Potlas modja
A zarthelyi szobeli ill., esetlegesen irdsbeli - potlasa elére egyeztetett idopontban lehetséges.
A féléves feladat nem potolhato.

A félévzaré érdemjegy (J) kialakitasanak modszere:

A félévkozi jegy a félévkozi zarthelyi dolgozat és, szakirany esetén, a féléves feladat eredményébdl
képzodik, az orai teljesitményt mindkét esetben figyelembe véve.

Potlasi lehetdség: beszamolo az egész anyagbol, eldre egyeztetett idopontban,

¢s a féléves feladat leadésa.
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