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A tananyag

Oktatasi cél:A hallgatok informatikai ismereteinek kiegészitése egy, informatikai biztonsagi
alapismeretekkel is alatdmasztott, informatikai ellendri legjobb szakmai gyakorlat dtadasaval.
Felkésziteni 6ket mind a junior informatikai ellendri feladatok megoldédsara, mind arra, hogy a
nagyvallalatok, a pénzintézetek, és az allamigazgatds informatikai fejlesztési / lizemeltetési
feladatainak megoldasa sordn meg tudjanak felelni a belsé / kiilsé informatikai ellendrzési
elvarasoknak.

Megismerkedés az Informatikai ellenérzés legjobb szakmai gyakorlataival..

Tematika: Az informatikai ellenérzés kovetelményeinek és feladatainak altalanos attekintése.
Best practice az ISACA (Information Systems Audit and Control Association), az ISO/IEC, a
NIST (National Institute of Standards and technology — USA), és egyéb testiiletek, valamint
egyes relevans magyar szabvanyok/ajanldsok, és torvényi eldirasok alapjan. A kivaldsagi
kritériumok, mint az informatikai biztonsag alapja. Az ISO/IEC 12207 (27034) alapjan egy
minimalis dokumentacids elvaras attekintése. Az informatikai biztonsag dimenzioi: Az ISACA,
¢s az ISO 27001, 27002 alapkdvetelményei, ¢és hatokoriik, kiegészitésiik kivalosagi
kritériumokkd. Az informatikai biztonsdg 3 pillére: szervezet, szabdlyozés, technika. Az
informatikai biztonsdg 3 dimenzidjanak, a kivalosagi kritériumoknak, a pilléreknek, és az
ellendrzési intdzkedéseknek dinamikus kapcsolata. A vallalati vagyon (informacié és
informacios rendszer) védelmi és ellendrzési vonatkozéasai. A vallalati informacios rendszer
infrastrukturdja biztonsagi és ellendrzési szemszogbdl, az informécids rendszer auditalas
szervezeti €s iranyitasi szempontjai. A kotelességelhatarolas, a mukakori leirds, az autentikécio
/ autorizaciod ellendrzési kovetelményei, és alkalmazasa a kiilonféle szerepkorli felhasznaldkra.
Nyomkdvetési modszeek €s jelentdségiik.

Féléves tlitemezés:

Alkalom Témakor

Az informatikai ellendrzés feladatainak éaltalanos attekintése

Az ISACA, valamint az eurdpai, elsdsorban az ISO / IEC szabvanyok
iranyelvei, magyar és USA torvényi kovetelmények. A féléves feladat
megmeszelése, projekt team-ek szervezése.

2. Szakmai fogésok a business process reenginering technikai alapjan

A rendelkezésre allés, a bizalmassag, és az integritas ellendri és biztonsagi
értelmezése az informacio szempontjabol, konkrét mérési lehetdségek

A funkcionalitasra, és a dokumentalasra vonatkozo minimalisan célszer
4, eldirasok hatasa az ellendrzés tervezésére és kivitelezésére - konkrét
ellendrzési lehetdségek

Az ellendrzési intézkedés - control measure - jelentése, és fajati: preventiv,
detektiv, korrektiv
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5 Az ellendrzési intézkedés (control objective) célja, az intézményi stratégia
' ¢s a biztonsag kolcsonds kapcesolata
7. Az auditok szokdasos fazisai €s 1épései
g A vallalati vagyon védelmének alapkdvetelményei, néhany lehetséges
' audit folyamat felépités
9. A 3 pillér: a védelem szervezeti - szabalyozasi - technikai dimenzioi
10. Az informatikai infrastruktiira komponensei és vizsgalata.
1. Az intézmény szervezete, munkakdri leirds, szerepkorok,
kotelességelhatarolas
A célszerli intézményi halozati topoldgia, és benne az infrastrukturalis
15 elemek: kliens / szerver / operacids rendszer / adatbazis / alkalmazas /
szamitogépfarm / szamitogép haldzat
A vezetdség és az auditorok feleldssége - stratégia, iizleti folyamatok
13. A féléves feladat és a gyakorlo kérdések véalaszainak értékelése, a projekt
team-ek prezentacidinak bemutatésa I.
m ﬁ féléves feladat értékelése, a projekt team-ek prezentacidinak bemutatasa

Félévkozi kovetelmények

Az eldadasok latogatasa kotelezo, egyébként az anyag nem sajatithaté el megfeleloen.
A hallgat6 az aldirdst csak abban az esetben kaphatja meg, a tananyaghoz kapcsolodo féléves
feladatot , €s a gyakorld kérdések valaszait hataridore elkészitette.

A félévzaro érdemjegy kialakitasanak médszere

A félévkozi jegy féléves feladat eredményébdl , és a gyakorlo kérdésekre adott valaszokbol
képzddik, az drai teljesitményt is figyelembe véve.

Pétlas modja

Alairaspotlo szobeli vizsga.
A féléves feladat nem potolhato

Irodalom

Ajanlott:
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CISA Review Techical Information Manual, ISACA Information Systems Audit and Control
Association, Inc., Rolling Meadows, Illinois, USA, 2019. QAT kozremiikodo évente a
készitésben: Szenes Katalin

CISM Review Techical Information Manual, ISACA Information Systems Audit and Control
Association, Inc., Rolling Meadows, Illinois, USA, to appear in: 2022. QAT k6zremiik6do
évente a készitésben: Szenes Katalin

CGEIT Review Techical Information Manual, ISACA Information Systems Audit and Control
Association, Inc., Rolling Meadows, Illinois, USA, to appear in: 2022 QAT kézremikodo
évente a készitésben: Szenes Katalin

http://www.securityfocus.com
http://www.cisco.com
http://www.symantec.com
http://www.microsoft.com
http://www.securityfocus.com
http://www.cisco.com

Egyéb segédletek:

A Moodle rendszerben megtalalhaté anyagok: A prezentacid helye, az eldadas folia, és a
gyakorld kérdések

2022. 06. 08.


http://www.securityfocus.com/
http://www.cisco.com/
http://www.symantec.com/
http://www.microsoft.com/
http://www.securityfocus.com/
http://www.cisco.com/

