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Oktatasi cél: A hallgatok eddigi szakiranyi informatikai biztonsagi és ellendrzési oktatasi
eredményeit felhasznalva BSc szinten olyan elméleti és gyakorlati alapot adni, amellyel akar
az allami, akar a piaci intézményekben képesek lesznek mind junior szintti informatikai
biztonsagi / ellendrzési feladatok 6nallo ellatasara, mind a biztonsagi, ellendri szakértok
informatikai oldali tamogatasara. Bemutatjuk, hogyan kell felépiteni, atépiteni,
tovabbfejleszteni egy vallalat informatikai infrastruktarajat ugy, hogy a vallalat informatikai
rendszere, a menedzsment Gitmutatasai szerinti mértékben, eleget tegyen ugy az olyan, legjobb
szakmai gyakorlatnak szamito kovetelményeknek, mint pl. az Informatikai Auditorok és
Ellendrok Nemzetkozi Szovetsége (ISACA, Information Systems Audit and Control
Association) mddszertani anyagai, az ISO/IEC szabvanyai (kiilonds tekintettel a 27001-es és
27002-es szabvanyokra), a PCI DSS eldirasok (Payment Card Industry Data Security
Standard), mint Magyarorszag, és az Eurdpai Unid vonatkozo eléirasainak. A gyakorlatokon
az informatikai infrastruktira biztonsagi rendszereinek ismeretére és az intézményi
informatikai biztonsag tervezésének modszereire épitve a hallgatok kis munkacsoportokban
gyakorlati feladatot oldanak meg és dokumentéalnak. El8szor egy intézményi biztonsagi
rendszer részletes tervezését és kivitelezését ismerik meg esettanulmany bemutatasaval, majd
kiilonboz6 biztonsagi elvarasoknak megfeleld biztonsagi rendszert terveznek, kiviteleznek,
ellendriznek, és lizemeltetésiikhoz utasitast készitenek.

Tematika: A fenti legjobb szakmai gyakorlati, illetve torvényi eldirasokban szerepld alapelvek
rendszerezése az intézményi kivalosag alappillérei, a szervezet, a szabalyozas, és a technika,
valamint miikddés kivalosagi kritériumok segitségével. A hazai és EU-s torvényi
kovetelmények, a kiilonféle iparagi szabalyozasok, és az egyeb szabvanyok, ajanlasok €s legjobb
gyakorlatok. Az alkalmazasfejlesztéssel kapcsolatos biztonsagi kovetelmények az életciklusuk
egyes szakaszaiban. A felh6 alapu informaciofeldolgozas problémai. A kiszervezés informatikai
biztonsagi ¢és ellenérzési kérdései. A vallalati informacidés rendszer mai infrastrukturaja
biztonsagi és ellendrzési szemszogbdl, az informacios rendszer auditalas szervezeti és iranyitasi
szempontjai. A vallalati vagyon (informacid és informécios rendszer) védelmi és ellendrzési
vonatkozasai. Esettanulmany bemutatasa, elemzése biztonsagi szempontbol. Vallalati
informatikai rendszerek biztonsaganak tervezése, eszkozok konfiguralasa, tesztelése. Halozati
topologia kialakitasa, aktiv elemek kivalasztisa, biztonsagi feladataik meghatarozésa,
konfiguradlasa. Halozati behatolds védelmi, sériilékenységet vizsgaldo eszkozok, tlizfalak
topologiaba illesztése, konfiguralasa. A szerver és ligyfél operdcios rendszerek biztonsagi
rendszerének installdlasa és konfiguraldsa. Dokumentalds, és lizemeltetési terv készitése.

H Féléves iitemezés:
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Alkalom

Témakor

EA: A hazai és EU-s torvényi kovetelmények, a kiilonféle iparagi

1. szabalyozasok, és az egyéb szabvanyok, ajanlasok és legjobb gyakorlatok.
LAB: Cisco Site-to-Site VPN - Ipsec.
EA: A féléves feladatok megbeszélése: 1. Az informatikai ellenérzés
tantargyban elkészitett informatikai biztonsagi szabalyzat
5 tovabbfejlesztésének eldkészitése az- ISO/IEC 27002 szabvany
' segitségével. 2. Informatikai audit terv készitése. projekt team-ek
szervezése. A gyakorld kérdések.
LAB: Ethernet kapcsolas biztonsaga.
EA: Az alkalmazo6i rendszerekkel kapcsolatos biztonsagi kovetelmények az
3. életciklusuk egyes szakaszaiban.
LAB: Hélozati tarolas biztonsaga.
4 EA: Uj intézményi adatfeldolgozasi lehetéségek és problémaik.
' LAB: Esettanulmany konfiguralasa.
5 EA: Uj eurdpai uniods direktivak, rendeletek és kovetkezményeik.
LAB: Behatolas- és virusvédelem
6 EA: A kiszervezés informatikai biztonsagi problémai.
' LAB: Esettanulmany konfiguralasa
- EA: A kiszervezés informatikai biztonsagi problémai (folyt.).
' LAB: Adatvédelem, adatmentés.
8 EA: A kiszervezés informatikai biztonsagi problémai (folyt.).
' LAB: Esettanulmany konfiguralésa
9 EA: A kiszervezés informatikai biztonsagi problémai (folyt.)
' LAB: Esettanulmany konfiguralasa
10 EA: A kiszervezés informatikai biztonsagi problémai (folyt.)
' LAB: Esettanulmany konfiguraldsa.
o EA: Az IBSZ féléves feladat értékelése.
Lab: Esettanulmany konfiguralasa
0 EA: Az audit terv féléves feladat értékelése.
Lab: Esettanulmany konfiguralasa
13 EA: Prezentacio tartdsa az Audit féléves feladat megoldasarol 1.
' LAB: Esettanulmany konfiguraléasa.
14, EA: Prezentaci6 tartdsa az Audit féléves feladat megoldéasarol I1.

LAB: Féléves feladat bemutatasa, beadasa, értékelése

Félévkozi kovetelmények

Az el6adasok latogatasa kotelezd, egyébként az anyag nem sajatithato el megfelelden.
Az 1., és 2. f¢léves feladat elvégzése, leaddsa, a prezentdcio bemutatésa.

Zarthelyi dolgozatok
i
12. A féléves feladatok, és a gyakorld kérdések megbeszélése
14. A féléves feladatok, €s a gyakorld kérdések megbeszélése

A félévzaro érdemjegy (€) kialakitasanak modszere
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A féléves feladatok teljesitése alapjan. Az eléadasok latogatasa kotelezo, egyébként az anyag
nem sajatithato el megfeleloen.

A hallgat6 az alairast csak abban az esetben kaphatja meg, a tananyaghoz kapcsolodo féléves
feladatokat, és a gyakorld kérdések valaszait hataridére elkészitette.

Potlas modja

Alairaspotlo szobeli vizsga
A féléves feladat nem poétolhato.

Vizsga modja

Szobeli vizsga

Vizsgajegy kialakitasa

A féléves feladatok, és a gyakorld kérdések megoldasa alapjan, az orai teljesitményt is
figyelembe véve.

Irodalom

Kotelezo:

Az el6adas prezentaciok
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A Moodle rendszerben megtalalhaté anyagok: A prezentacio helye, az eléadas folia, és a
gyakorlo6 kérdések
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