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e Vizsga
modja:

A tananyag

Oktatasi cél: A hallgatok specializacion szerzett informatikai biztonsagi és ellendrzési
ismereteire alapozva BSc szinten olyan elméleti és gyakorlati ismeretet adni, amellyel akar az
allami, akar a piaci intézményekben képesek lesznek mind junior szintli informatikai
biztonsagi / ellenérzési feladatok 6nallo ellatasara, mind a biztonsagi, ellendri szakértok
informatikai oldali timogatasara. Bemutatjuk, hogyan kell felépiteni, atépiteni,
tovabbfejleszteni egy vallalat informatikai infrastruktarajat agy, hogy a vallalat informatikai
rendszere, a menedzsment Utmutatasai szerinti mértékben, eleget tegyen az olyan, legjobb
szakmai gyakorlatnak szamité kdvetelményeknek, mint pl. az Informatikai Auditorok és
Ellen6rok Nemzetkozi Szovetsége (ISACA, Information Systems Audit and Control
Association) modszertani anyagai, az ISO/IEC szabvanyai (kiilonds tekintettel a 27001-es és
27002-es szabvanyokra), a PCI DSS el6irasok (Payment Card Industry Data Security
Standard), Magyarorszag és az Eurépai Uni6 vonatkozé eldirasainak. A gyakorlatokon az
informatikai infrastruktra biztonsagi rendszereinek ismeretére és az intézményi informatikai
biztonsag tervezésének maodszereire épitve a hallgatok kis munkacsoportokban gyakorlati
feladatot oldanak meg és dokumentalnak. El0szor egy intézményi biztonsagi rendszer részletes
tervezését és kivitelezését ismerik meg esettanulmany bemutatasaval, majd kiillonb6zd
biztonsagi elvarasoknak megfeleld biztonsagi rendszert terveznek, kiviteleznek, ellendriznek,
és lizemeltetésiikhoz utasitast készitenek.

Tematika: A legjobb szakmai gyakorlati, illetve torvényi eldirasokban szerepld alapelvek
rendszerezése az intézményi kivalosag alappillérei, a szervezet, a szabalyozas, és a technika,
valamint mikodés kivalosagi kritériumok segitségével. A hazai és EU-s torvényi
kovetelmények, a kiilonféle iparagi szabalyozasok, és az egyéb szabvanyok, ajanlasok és
legjobb gyakorlatok. Az alkalmazasfejlesztéssel kapcsolatos biztonsagi kovetelmények az
életciklusuk egyes szakaszaiban. A felhd alapu informacidfeldolgozés problémai. A kiszervezés
informatikai biztonsadgi és ellendrzési kérdései. A vallalati informécids rendszer mai
infrastrukturdja biztonsagi ¢és ellendrzési szemszdgbdl, az informacids rendszer auditalas
szervezeti €s iranyitasi szempontjai. A vallalati vagyon (informdacié és informaciés rendszer)
védelmi ¢és ellendrzési vonatkozéasai. Esettanulmény bemutatdsa, elemzése biztonsagi
szempontbol. Vdllalati informatikai rendszerek biztonsaganak tervezése, eszkozok
konfiguralasa, tesztelése. Halozati topologia kialakitasa, aktiv elemek kivalasztasa, biztonsagi
feladataik meghatarozasa, konfiguralasa. Hal6zati behatolds védelmi, sériilékenységet vizsgalo
eszk0zok, tlizfalak topoldgidba illesztése, konfigurdldsa. A szerver és ligyfél operacios
rendszerek biztonsagi rendszerének installalasa és konfiguralasa. Dokumentalds, és lizemeltetési
terv készitése.




Féléves litemezés:

Oktatasi hét Teémaksr
(konzultacid)
EA: A hazai és EU-s torvényi kovetelmények, a kiilonféle iparagi
1. szabalyozasok, és az egyéb szabvanyok, ajanlasok és legjobb gyakorlatok.
LAB: Cisco Site-to-Site VPN - Ipsec.
EA: A féléves feladatok megbeszélése: Az informatikai ellenérzés
tantargyban elkészitett informatikai biztonsagi szabalyzat
2. tovabbfejlesztésének eldkészitése az- ISO/IEC 27002 szabvany
segitségével. Informatikai audit terv készitése.
LAB: Ethernet kapcsolés biztonsaga.
EA: Az alkalmazoi rendszerekkel kapcsolatos biztonsagi kovetelmények
3. az ¢életciklusuk egyes szakaszaiban.
LAB: Halozati tarolas biztonsaga.
4 EA: Uj intézményi adatfeldolgozasi lehetdségek és problémaik.
' LAB: Esettanulmany konfiguralasa.
g EA: Uj eurdpai tnios direktivak, rendeletek és kovetkezményeik.
LAB: Behatolés- és virusvédelem.
6 EA: A kiszervezés informatikai biztonsagi problémai 1.
' LAB: Esettanulmany konfiguralasa.
2 EA: A kiszervezés informatikai biztonsagi problémai 2.
' LAB: Adatvédelem, adatmentés.
8 EA: A kiszervezés informatikai biztonsagi problémai 3.
' LAB: Esettanulmany konfiguralasa.
9 EA: A kiszervezés informatikai biztonsagi problémai 4.
' LAB: Esettanulmany konfiguralasa.
10 EA: A kiszervezés informatikai biztonsagi problémai 5.
' LAB: Esettanulmany konfiguralasa.
1 EA: Az IBSZ féléves feladat értékelése.
' Lab: -
12, Sai
Lab: Esettanulmany konfiguralasa.
13 EA: Zarthelyi. Az audit terv féléves feladat értékelése.
LAB: Esettanulméany konfiguralésa.
14 EA: A féléves munka és a zarthelyi értékelése.
' LAB: Féléves feladat bemutatasa, beadasa, értékelése.

Félévkozi kovetelmények

Félévkozi zarthelyi

sikeres megirasa, a tervezési és kivitelezési feladat elvégzése, bemutatdsa.

Zarthelyi dolgozatok
Oktatasi hét
Témakor
(konzultacio)
14 Féléves feladat

A félévzaro érdemjegy (€) kialakitasanak modszere




Potlas médja

Ha a tervezési és kivitelezési feladatot a hallgaté nem tudja beadni az utols6 oktatasi héten, vagy
elégtelen osztalyzatot kap rd vagy az elméleti ZH-ra, az aldiras a vizsgaiddszak elsé 10
munkanapjanak egyikén, elore megadott idopontban megszerezhetd.

Vizsga modja

Szobeli vizsga

Vizsgajegy kialakitasa

Az elméleti vizsga és gyakorlati feladat eredményének atlaga.
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Egyéb segédletek:

A Moodle rendszerben megtaldlhat6 anyagok (Prezentaciok, feladat leirds, egyéb segédletek)
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