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A tananyag

Oktatasi cél:

A hallgatok eddigi szakiranyi informatikai biztonsagi és ellen6rzési oktatasi
eredményeit felhasznalva BSc szinten olyan elméleti és gyakorlati alapot adni,
amellyel akar az allami, akér a piaci intézményekben képesek lesznek mind junior
szintll informatikai biztonsagi / ellenérzési feladatok 6nallo ellatasara, mind a
biztonsagi, ellendri szakértok informatikai oldali tdimogatasara. Bemutatjuk, hogyan
lkell felépiteni, atépiteni, tovabbfejleszteni egy vallalat informatikai infrastrukturajat
ugy, hogy a véllalat informatikai rendszere, a menedzsment stratégiaja alapjan, és
utmutatasai szerinti mértékben, eleget tegyen az olyan, legjobb szakmai
gyakorlatnak szamit6 kdvetelményeknek, mint pl. az Informatikai Auditorok és
Ellenérok Nemzetkozi Szovetsége (ISACA, Information Systems Audit and
Control Association) modszertani anyagai, az ISO/IEC szabvanyai (kiilonos
tekintettel a 27001-es és 27002-es szabvanyokra), a PCI DSS el6irasok (Payment
Card Industry Data Security Standard), tovabba Magyarorszag, és az Eurépai Uni6
vonatkozo eldirdsainak. A gyakorlatokon az informatikai infrastruktara biztonsagi
rendszereinek ismeretére és az intézményi informatikai biztonsag tervezésének
modszereire €pitve a hallgatok kis munkacsoportokban gyakorlati feladatot oldanak
meg ¢s dokumentalnak. El6szor egy intézményi biztonsagi rendszer részletes
tervezését és kivitelezését ismerik meg esettanulmany bemutatasaval, majd
ﬂiﬁlénbézé biztonsagi elvarasoknak megfeleld biztonsagi rendszert terveznek,
1viteleznek, ellendOriznek, és tizemeltetésiikhoz utasitast készitenek.

Tematika:

A fenti legjobb szakmai gyakorlati, illetve torvényi eldirasokban szerepl6 alapelvek
rendszerezése az intézményi kivalosag alappillérei, a szervezet, a szabalyozas, €s a
technika, valamint miikodés kivalosagi kritériumok segitségével. A hazai és EU-s
torvényi kovetelmények, a kiilonféle iparagi szabalyozasok, és az egyeb
szabvanyok, ajanlasok és legjobb gyakorlatok. Az alkalmazasfejlesztéssel
lkapcsolatos biztonsagi kovetelmények az életciklusuk egyes szakaszaiban. A felhd
alapu informaciofeldolgozas problémai. A kiszervezés informatikai biztonsagi és
ellendrzési kérdései. A vallalati informacids rendszer mai infrastruktiraja
biztonsagi és ellenérzési szemszogbdl, az informacids rendszer auditalas szervezeti
€s iranyitasi szempontjai. A vallalati vagyon (informacié €s informacids rendszer)
védelmi és ellenérzési vonatkozasai. Esettanulmany bemutatdsa, elemzése
biztonsagi szempontbol. Vallalati informatikai rendszerek biztonsadganak tervezése,
eszk6z0k konfiguralasa, tesztelése. Halozati topologia kialakitasa, aktiv elemek
kivalasztasa, biztonsagi feladataik meghatarozasa, konfiguralasa. Halozati
behatolas védelmi, sériilékenységet vizsgald eszk6zok, tiizfalak topologidba
illesztése, konfiguralasa. A szerver és ligyfél operacios rendszerek biztonsagi
rendszerének installalasa és konfiguralasa. Dokumentalas, és {izemeltetési terv
készitése.




Féléves iitemezés

Oktatasi hét
(konzultacio)

Témakor

1.

EA: A hazai és EU-s torvényi kovetelmények, a kiilonféle iparagi szabdlyozdasok, és az
egyéb szabvanyok, ajanldsok és legjobb gyakorlatok.

LAB: Cisco Site-to-Site VPN - Ipsec.

2. EA: A féléves feladatok megbeszélése: 1. Az informatikai ellenérzés tantdrgyban
elkészitett informatikai biztonsagi szabalyzat tovabbfejlesztésének el6készitése az-
ISO/IEC 27002 szabvany segitségével. 2. Informatikai audit terv készitése. projekt
team-ek szervezése. A gyakorlé kérdések.
LAB: Ethernet kapcsolds biztonsaga.
3. EA: Az alkalmazdi rendszerekkel kapcsolatos biztonsagi kovetelmények az
életciklusuk egyes szakaszaiban.
LAB: Haldzati tarolds biztonsaga.
4, EA: Uj intézményi adatfeldolgozasi lehet&ségek és problémaik.
LAB: Esettanulmany konfiguralasa.
5. EA: Uj eurdpai Unids direktivak, rendeletek és kdvetkezményeik.
LAB: Behatolds- és virusvédelem
6. EA: A kiszervezés informatikai biztonsagi problémai.
LAB: Esettanulmany konfiguralasa
7. EA: A kiszervezés informatikai biztonsagi problémai (folyt.).
LAB: Adatvédelem, adatmentés.
8. EA: A kiszervezés informatikai biztonsagi problémai (folyt.).
LAB: Esettanulmany konfiguralasa
9. EA: A kiszervezés informatikai biztonsagi problémai (folyt.)
LAB: Esettanulmany konfiguraldsa
10. EA: A kiszervezés informatikai biztonsagi problémai (folyt.)
LAB: Esettanulmany konfiguralasa.
11. EA: Az IBSZ féléves feladat értékelése.
Lab: Esettanulmany konfigurdlasa
12. EA: Az audit terv féléves feladat értékelése.
Lab: Esettanulmany konfigurdldsa
13. EA: Prezentdcio tartasa az Audit féléves feladat megoldasardl 1.




LAB: Esettanulmany konfiguralasa.

14, EA: Prezentdcio tartasa az Audit féléves feladat megolddasardl Il

LAB: Féléves feladat bemutatésa, beadasa, értékelése

Félévkozi kovetelmények

Evkozi jegy / alairas Az el6adasok latogatdsa kotelezd, egyébként az anyag nem sajatithaté el
megszerzésének feltételei: imegfelelGen.

A hallgatd az aldirast csak abban az esetben kaphatja meg, a tananyaghoz
kapcsolédd féléves feladatokat, és a gyakorld kérdések valaszait
hataridére elkészitette.

Zarthelyi dolgozatok

Oktatasi hét Témakor
11. Az IBSZ féléves feladat értékelése.
12. Az audit terv féléves feladat értékelése.
13. Prezentacio tartasa az Audit féléves feladat megoldasarol 1.
14 Prezentacio tartasa az Audit féléves feladat megoldasarol 11., és a gyakorld kérdések
' megbeszélése

Az évkozi jegy kialakitasanak modszere (csak évkozi jegyes targyak esetében toltendo ki)

Potlas médja

A ZH / évkozi jegy / alairas|Alairaspotlo szobeli vizsga.
potlasanak modja:
A féléves feladat, és a gyakorld kérdések megoldasa se potolhato.

Vizsga médja (csak vizsgas tantargy esetében toltendo ki)

Szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében tdltendd ki)

A féléves feladatok, a gyakorlo kérdések teljesitése, az oOrai teljesitmény, és a vizsgajegy alapjan. A7
eldadasok latogatasa kotelezo, egyébként az anyag nem sajatithato el megfeleléen.

Az egyes érdemjegyek ponthatarai:

(féléves feladatok Gsszpontszama + vizsgapontszam) / 2

90-10 pont: 5
80-89 pont: 4
70-79 pont: 3
60-70 pont: 2
0-59 pont: 1

Irodalom




K 6telezo:

Az el6adds prezentacidk
http://www.isaca.org
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Egyéb segédletek:

A Moodle rendszerben megtalalhato anyagok: A prezentacié helye, az eléadas félia, és a

gyakorld kérdések.




