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A tananyag

Oktatasi cél:

A tantargy célja, hogy a hallgatok képesek legyenek kdzepes és nagyméretii
vallalati vagy internetszolgaltatoi (ISP, Internet service Provider) halozatok
tervezésére, konfiguralasara és kezelésére a modern biztonsagi szempontok
figyelembevételével. Tovabbi cél a haldzati automatizalas, a szoftveresen definialt
halozatépités (Software Defined Network, SDN) és az NFV (Network Function
\Virtualization) alapjainak megismertetése.

Tematika: /A tananyag bemutatja a LAN és WAN halozatok tervezési koncepcioit és a halozat
skalazasi lehetGségeit, megismerteti a hallgatokkal a halado utvalasztasi
megoldasokkal (segment routing, multicast routing, BGP, MPLS) ) €s azok
sebezhetdségeivel. A félév soran a hallgatok megismerik a VPN technoldgiakat
(SSL VPN, MPLS VPN, DMVPN), valamint az 0j generacios ttizfal és IDS/IPS
technoldgiakat. Ezen tulmenden a kritikus infrastruktirdra vonatkozé konkrét
szempontok, valamint a halézatok mérhetd metrikai és mutatoi is bemutatasra
Ikerﬁlnek.

Féléves iitemezés
Oktatasi hét Témakr
(konzultacid)
1. A LAN és WAN tervezés alapjai, az alapvet utvalasztasi és kapcsolasi technikak
attekintése |.
2. A LAN és WAN tervezés alapjai, az alapveto utvalasztasi és kapcsolasi technikak
attekintése |1.
3. Halado kapcsolasi technikak
4. Halad6 utvalasztasi technikak
5. Bevezetés a szamitogép haldzatok védelmébe, biztonsagi fenyegetettségek
6. Utvélaszto protokollok és technikak kockazatai és sériilékenységei
7. Halozati eszkdzok védelme
8. Ttlizfaltechnologiak, generaciok
9. Uj generacios tiizfalak
10. IDS/IPS megoldasok
11. VPN technologiak — IPSec




aldiras potlasanak modja:

12. VPN technologiak — SSL VPN
13. Labor ZH
14. Labor ZH
Félévkozi kovetelmények
Evkozi jegy / alairas Sikeres laborvizsga
megszerzésének feltételei:
Zarthelyi dolgozatok
Oktatasi hét Témakor
g,
Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendd ki)
Potlas modja
A ZH / évkozi jegy / IAlairaspotlo iddszakon beliil a labor ZH pétolhato

Vizsga mddja (csak vizsgas tantargy esetében toltendo ki)

irasbeli

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

0-49: elégtelen
50-61: elégséges
62-73: kdzepes

74-85: jo
86-100: jeles
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