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A tananyag

Oktatasi cél:

A targy fO célja biztonsagtudatos szemléletmod kialakitésa,
atfogd kép nyujtdsa az IT biztonsag teriiletérdl, az egyes
teriiletek  bevezeté jellegi  bemutatdsaval, tovabba
felkésziteni a leendé mérndkinformatikusokat a késobbi
munkajuk sordn eldallo, IT biztonsaggal kapcsolatos
kihivasok kezelésére.

Tematika:

A targy fontosabb témakorei: Az informatikai biztonsag
rovid torténeti attekintése. Etikai kérdések, motivaciok,
célpontok. biztonsdgtudatossag, szabalyozasok. Kriptoldgia,
kriptografiai algoritmusok és alapprotokollok.
Munkaallomasok, szerverek, haldzatok és infrastruktirak
sérillékenysége. Fizikai védelem. Rosszindulati szoftverek
(malwerek). Felhasznalé hitelesités, jogosultsag- ¢és
hozzaférés kezelés. Operacids rendszerek jelszokezelése.
Jelsz6 valasztas problémai, jelszotorés. Halozati tdmadési
modszerek. Halozati hatarvédelem (tlizfalak, IDS/IPS). PKI
infrastruktira. A kommunikacié biztonsadga, internet
biztonsagi protokollok. Biztonsagos levelezés és adattarolas.

Alkalmazéasok sériilékenysége. Kockazatmenedzsment.

Féléves iitemezés

Oktatasi hét Teémaksr
(konzultacid)

1. EA: Az informatikai biztonsag alapfogalmai. Az informatikai
biztonsag helye az informéacio6 biztonsag targykorében. Etikai
kérdések. Jogi szabalyozasok.

LAB: Kovetelmények ismertetése. A tesztkdrnyezet
megismerése. Alapfogalmak gyakorlatba helyezése.

2. EA: Kockazatelemzés, kockazatkezelés.

LAB: Kockazatmenedzsment

3. EA: Kriptografia. Szimmetrikus, aszimmetrikus titkositas,
digitalis alairas
LAB: Kockazatok és biztonsagi intézkedések attekintése egy

¢lda rendszeren.

4, EA: Kriptografiai algoritmusok attekintése.

LAB: Titkositas - torténelmi alapok

5. EA: Jelszokezelés.

LAB: Titkositas - szerver oldali alapok

6. EA: Halozati hatarvédelem.

LAB: Hélozatbiztonsag - hatarvédelem




7. EA: Kartékony kodok, virusvédelem.
LAB: Hal6zatbiztonsag - DMZ, VPN
8. [EA: Hitelesités, felhasznalo azonositas.
LAB: Operacios rendszerek biztonsaga - AAA
9. EA: Jogosultsagkezelés.
LAB: Operacios rendszerek biztonsaga - csoporthazirend
10. EA: Adatvédelem, adatmentés.
LAB: Adatmentés
11. EA: Publikus kulcsu infrastruktura.
LAB: Monitorozas
12. EA: Alkalmazas fejlesztés, webalkalmazasok biztonsaga.
LAB: Felhasznaloi biztonsagtudatossag
13. EA: Konzultacio.
LAB: Zarthelyi dolgozat
14. EA: Elévizsga.

LAB: Pot Zarthelyi dolgozat

Félévkozi kovetelmények

Alairas megszerzésének feltételei:

Az alairas feltétele a gyakorlati feladatokat tartalmazo zarthelyi
sikeres (legalabb 50 %) megirasa és a beadand6 feladat leadésa.

A laborgyakorlatok latogatasa kotelezo.

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. Gyakorlat: Zarthelyi dolgozat
14. Gyakorlat: Pot Zarthelyi dolgozat.
El6adas: Elovizsga
Vizsgaidészak Gyakorlat: Alairas potlo dolgozat

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Potlas modja

A ZH / alairas potlasanak modja:

e POt zarthelyi dolgozat a 14. héten a kurzus idejében.
e Az alairés pétlasanak modja: a vizsgaiddszak elsé 10
munkanapjanak egyikére meghirdetett idopontban, egy

alkalommal.

Vizsga médja (csak vizsgas tantargy esetében toltendd ki)

Szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében tdltendd ki)

A tantargy teljesitéséhez a zarthelyi dolgozaton, a beadand6 feladaton és a vizsgan kiilon-kiilon
legalabb 50%-o0s eredmény elérése sziikséges. Opcionalisan plusz pont szerezhet6 a kiegészito
tananyagok feldolgozasaval, modultesztek kitoltésével, mely elégtelentdl kiilonbozo érdemjegy
javitasra hasznalhato fel. A végso érdemjegy a laboron kapott érdemjegybdl és a szobeli vizsga
erednényébdl, vagy az eldvizsga eredményébdl all el6.

Feladat Maximum pont
Gyakorlaton irt zarthelyi dolgozat eredménye 45
Gyakorlaton leadott kockazatmenedzsment feladat eredménye 5
Gyakorlat kiegészit6 tananyag tesztjeinek eredménye 10
Vizsga eredménye 50




Osszesen

100

Az egyes érdemjegyek ponthatarai:

Pont Erdemjegy
0-49 1
50-61 2
62-73 3
74-85 4
86-110 5
Irodalom
Kotelezo: A Moodle rendszerben elérhetd anyagok.
Ajanlott:

Egyéb segédletek:




