. o . Mintatanterv szerinti 3. félév

Kiberfizikai Rendszerek Intézet 2025-26-1

, . g . Oraszam
Tantéargy neve: Kodja: Kredit: ca | tay 1ab
MLSecOps NKXMLIHMLF 5 levelezg 5 15 10

féléves
Targyfelel6s: Dr. habil. Fleiner Rita Beosztas: egyetemi docens
Oktato(k): Fleiner Rita, Boros Gerzson, Budahdzy Gabor
Elétanulmanyi feltételek: Korszerii operacios rendszerek
Szamonkérés médja: évkozi jegy |
A tananyag

Oktatasi cél:

A hallgatok megismertetése a DevOps, DevSecOps, MLOps és MLSecOps fogalmakkal,
beleértve az agilis modszertanokat, cloud platformokat, fejlesztési €s operacios
eszkozoket, valamint az automatizaciot. A tananyag részletesen targyalja a DevOps és
DevSecOps alapfogalmait, eszkdzeit, technikait, alapelveit, kihivésait, megoldasait,
beleértve a biztonsagi fenyegetéseket és sebezhetségeket. A kurzus bevezeti a
hallgatdokat a szabalyozasi keretrendszerekbe és eldirasokba, mint példaul PCI-DSS,
HIPAA és GDPR, az MLOps alapfogalmaba, feladataiba, alapelveibe €s szintjeibe.
Foglalkozik az adat- ¢s modellkezeléssel, verzidzassal, deploymenttel, az MLOps
rendszer monitorozasaval, data drifttel és concept drifttel. A kurzus része az
automatizalas, litemezés és skalazas MLOps-ban, az Al etika és biztonsag, valamint az
MLSecOps alapelvei, kihivasai, biztonsagi fenyegetések és sebezhetdségek. Végiil, a
kurzus bemutatja a védelmi modszereket és az Adversarial Machine Learning
technikakat, valamint az MLSecOps rendszer tervezését.

Bevezetés a DevOps, DevSecOps, MLOps és MLSecOps fogalmakba. Agilis
modszertanok, cloud platformok, fejlesztési és operacios eszkozok, automatizacio.
DevOps alapfogalmai, eszkdzei, technikai. DevSecOps alapvelveli, kihivasai,
megoldasai, biztonsagi fenyegetések, sebezhetdség. Szabalyozasi keretrendszerek,

Tematika: eléirasok. MLOps alapfogalma, feladata, alapelvei és szintjei. Adat és modell kezelése,
verzidzasa, deployment. MLOps rendszer monitorozasa, data drift és concept drift.
Automatizalas, litemezés és skalazas MLOps-ban. Al etika és biztonsag. MLSecOps
alapelvei, kihivésai, biztonsagi fenyegetések, sebezhetdség. Védelmi modszerek,
Adversarial Machine Learning technikak. MLSecOps rendszer tervezés.
Féléves iitemezés
Oktatasi h.ét Teémakér
(konzultacid)

1. Motivacio, DevOps és MLOps elvek Pythonban

2. Ember, adat, modell, technologia

3. Gépi tanulas feladatai, ML fejlesztés: adatelokészités

4, Production ready kod, Pipelineok, Mlflow, Rest API

5. MLFlow gyakorlat, DevOps

6. DevOps, MLOps szintjei, deployment stratégiak, docker, monitorozas

7. Utemezés, Airflow

8. Cloud - AWS MLOps gyakorlat: automatizalas, CICD, tesztelés

9. DevSecOps, Adatok sériilékenysége

10. ML Modell és MLOps rendszer sériilékenysége

11. Security gyakorlat

12. Keretrendszerek, Al etika és biztonsag, MLSecOps rendszer tervezés




13. Zarhelyi dolgozat

14. Projektfeladat beadasa, Zarhelyi dolgozat potlasa

Félévkozi kovetelmények

A hallgatok 12 foglalkozéason keresztiil heti szint(i feladatokat kapnak,
melyek benyujtasi hatarideje a kdvetkez6 konzultacio elétti nap. A kurzus
Evkozi jegy / alairas sikeres teljesitéséhez a heti feladatok 70%-at sikeresen meg kell oldani 80%-
megszerzésének feltételei: | os teljesitéssel.

A sikeres évkozi jegy feltétele, hogy mind a zarhelyi dolgozaton, mind a
projektfeladaton legalabb 50%-0s eredményt érjen el a hallgato.

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. Zarthelyi dolgozat (max. 50 pont szerezhetd)
14. Projektfeladat (max. 50 pont szerezhetd)

Az évkozi jegy Kkialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

A végso pontszam a zarhelyi dolgozat €s a projektfeladat eredményén elért pontszamok 6sszege

Potlas modja

14. héten a zarthelyi dolgozat potolhato. A projektfeladat leadasi hatarideje
12.09., pétleadas hatarideje 12.12. Potleadas esetén 10 pont levonasra keriil,
igy legfeljebb 40 pont érhetd el.

A ZH / évkozi jegy / alairas
potlasanak maodja:

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

88 — 100 pont: jeles (5)

76 — 87 pont: jo (4)

64 — 75 pont: kdzepes (3)
52 — 63 pont: elégséges (2)
0 — 51 pont: elégtelen (1)
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