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A tananyag

Oktatasi cél:

A tantargy célja, hogy a hallgatokat bevezesse az autoipari kiberbiztonsag alapjaiba,
valamint megismertesse Oket az iparagban alkalmazott biztonsagi menedzsmenttel,
halozati, szoftveres €s hardveres védelmi mechanizmusokkal. A kurzus soran a
hallgatok atfogd képet kapnak az etikus hackelés modszereirdl, a sebezhetdségek
azonositasarol és kiaknazasarol, valamint a gépjarmiivekben alkalmazott
[kriptografiai megoldasokrol. A képzés kiilon hangsulyt helyez a gyakorlati példakra
¢s esettanulmanyokra, igy a hallgatok valds autoipari kornyezetben jelentkezo
kihivasokon keresztiil sajatithatjak el az elméleti alapokat és a gyakorlati
Ikészségeket. A kurzus célja, hogy a hallgatok képesek legyenek felismerni és kezelni
a modern jarmuvek biztonsagi kockazatait, hozzajarulva a jovo biztonsagosabb és
megbizhatobb kozlekedési rendszereinek kialakitasdhoz.

Tematika:

A tantargy tematikaja az autoipari kiberbiztonsag atfogd bemutatasara épiil, amely|
fokozatosan vezeti be a hallgatokat az iparagban hasznalt technologidk és biztonsagi
rkihivésok vilagaba. Az els6 hetekben a hallgatok megismerkednek az autodipari
kiberbiztonsag altalanos kérdéseivel, valamint a kockazatelemzés ¢és a
fenyegetésmodellezés alapjaival. Ezt kdvetden az etikus hackelés modszertanat, a
portszkennelés, fuzzing és sériilékenységvizsgalat technikait sajatitjak el, valamint
gyakorlati eszkdzoket ismernek meg a Kali Linux kdrnyezetben. A kurzus k6zéps6
részében az autdipari haldzatok biztonsaga keriil el6térbe: a belsé6 kommunikacios
protokollok (Ethernet, CAN, LIN, FlexRay) és a vezeték nélkiili technologidk (V2X,
5G, GPS, Wi-Fi, Bluetooth) sebezhetdségeinek és védelmi lehetdségeinek
clemzésével. A hallgatok betekintést nyernek a jarmiivekben alkalmazott
[kriptografiai mechanizmusokba, azok korlataiba és kompromisszumaiba. A tantargy
masodik felében a szoftver- és firmware-biztonsag, valamint az alacsony szintfj|
programozasi nyelvek (C, C++) biztonsagi vonatkozasai keriilnek fokuszba, kiilonos
tekintettel a buffer overflow, a vezérlésatvétel és a tavoli kodfuttatas lehetdségeire,
valamint a biztonsagos programozasi gyakorlatokra. A kurzus zar6 szakaszaban a
hardverbiztonsag témakarei jelennek meg, beleértve az aramkori lapok vizsgalatat
(UART, SPI, I2C, JTAG interfészek), a firmware felépitésének és titkositasi
megoldéasainak elemzését, valamint a binarisok reverse engineering modszereit. A
tematika végig valos esettanulmanyokra épit, és a hallgatokat gyakorlatorientalf]
modon késziti fel az autdipari kiberbiztonsag kihivasaira.

Féléves iitemezés

Oktatasi hét
(konzultacio)

Témakor

1.

Bevezetés, az autdipari kiberbiztonsag alapjai

2.

Autéipari kiberbiztonsagi esettanulmanyok

3.

A CAN (Controller Area Network) halozat alapjai




4 Labor: Tamadasi lehetéségek CAN hal6zaton
5 A kozponti zarak mikddésének alapjai

6. Vezeték nélkiili, passziv nyitasi megoldasok
7 A kiberbiztonsagi menedzsment alapjai

8 Labor: Kiberbiztonsagi menedzsment esettanulmany
9. Az etikus hackelés alapjai I

10. Az etikus hackelés alapjai 11

11. Labor: Etikus hackelés, tamado oldal

12. Labor: Etikus hackelés, védekezo oldal
13. ZH

14. Pot-ZH

Félévkozi kovetelmények

A tantargy teljesitésének feltétele az eldadasok legaldbb 70%-an és aj
laborfoglalkozason valo részvétel, valamint a zarthelyi dolgozat legalabb,
elégséges (2) érdemjegyli teljesitése.

Evkozi jegy / alairas
megszerzésének feltételei:

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. ZH
14. Pot ZH

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

A ZH értékelése alapjan.

Pétlas médja

A HKR-ben meghatarozott médon a vizsgaiddszak elso 10
munkanapjanak valamelyikén egy alkalommal, egy elére megadott
idopontban a ZH pétolhaté az aldiraspétlas dij ellenében.

A ZH / évkozi jegy / alairas
potlasanak modja:

Vizsga mddja (csak vizsgés tantargy esetében toltendo ki)

Vizsgajegy kialakitdsa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

Elérhet6 eredmény Erdemjegy
0-49% Elégtelen (1)
50-61% Elégséges (2)
62-73% Kozepes (3)
74-85% Jo (4)
86-100% Jeles (5)
Irodalom
Kotelezo: o Az celéadasok anyaga.
e Craig Smith: The Car Hacker's Handbook
Ajanlott: e CAN Bus Explained - A Simple Intro
(https://www.csselectronics.com/pages/can-bus-simple-intro-tutorial)



https://www.csselectronics.com/pages/can-bus-simple-intro-tutorial
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