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A tananyag

Oktatasi cél:

A tantargy célja a hallgatokat megismertetni a kiberbiztonsagi fenyegetések
modszereivel, 1illetve a tamadasok detektalasat lehet6vé tévé védelmi
megoldasokkal.

A Hack The Box (HTB) egy online platform, amely lehetové teszi, hogy a
kiberbiztonsaggal foglalkozo szakemberek teszteljék a tdmadasokkal kapcsolatos
Iképességeiket, valamint oOtleteket és modszereket cseréljenek maés, hasonld
erdeklodésti tagokkal. Szamos kihivast tartalmaz, amelyek folyamatosan frissiilnek.
INémelyikiik valos forgatokonyveket szimulal, némelyikiik pedig inkabb a CTF
(Capture the Flag) stilusu kihivasok felé hajlik.

A kurzus soran a hallgatoknak lehetdségiik nyilik megismerkedni, gyakorlati
tapasztalatot szerezni a kiberbiztonsag kiilonbozo teriileteivel, a tamadasi

Tematika: technikakkal és ezek védelmi mechanizmusaival, tovabba elsajatitani az ezekhez
sziikséges alapismereteket interaktiv feladatok és kihivasos versenyek megoldasan
lkeresztiil.

Féléves iitemezés
Oktatasi hét . .
(konzultacio) Témakor
1. Linux, Windows alapismeretek - biztonsagi ¢és sériilékenységi megkdzelitésben
2. Linux, Windows - beépitett timadasi technikak és eszkdzok
3. Halozati és Webes tamadasi technikak
4. Halozati és Webes timadasok elleni védelmi technikak és eszk6zok
5. Adatbazis alapismeretek - biztonsagi és sériilékenységi megkozelitésben
6. Cyber Kill Chain folyamata €s eszkdzei
7. LPE (Local Privilege Escalation), privilégium szint emelés lokalisan 1.
8. LPE (Local Privilege Escalation), privilégium szint emelés lokalisan 2
9. Lateral movement - technikdk és eszkozok 1.
10. Lateral movement - technikdk és eszkozok 2.
11. Reverse engineering
12. Malware elemzés - technikak és eszkdzok
13. Forensics, Challenge bemutatok
14. Detection Engineering, Challenge bemutatok

Félévkozi kovetelmények




z orakon valo részvétel legalabb 50%-ban, tovabba a félév soran 1
,,machine” vagy ,,sherlock” feladatot” kell megoldani a HTB kihivésai
0ziil, a megoldast pedig dokumentalni kell (writeup készités).

Evkozi jegy / alairas
megszerzésének feltételei:

Zarthelyi dolgozatok

Oktatasi hét Témakor

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Az érdemjegy kialakitasa a féléves feladat beszamoldja és dokumentacidja alapjan torténik.

Potlas modja

A Hallgaté HKR-ben meghatarozott modon a vizsgaidoszak elso 10
munkanapjanak valamelyikén egy alkalommal, egy elére megadott
idopontban Kkisérletet tehet a javitasara az alairaspotlas dij ellenében.

A ZH / évkozi jegy / alairas
potlasanak modja:

Vizsga mddja (csak vizsgés tantargy esetében toltendo ki)

Vizsgajegy kialakitdsa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

Elérheté eredmény Erdemjegy
0-49% Elégtelen (1)
50-61% Elégséges (2)
62-73% Kozepes (3)
74-85% Jo (4)
86-100% Jeles (5)
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