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A tananyag

Oktatasi cél:

A targy célja ravilagitani az egészségligyi informatikai rendszerek, orvos- és
korhaztechnikai eszkdzok kiberbiztonsagi problémaira, sériilékenységeire és a
lehetséges informatikai fenyegetésekre. A targy keretében elsajatitott ismeretek
segitenek az idevonatkozd specialis jogszabalyok és szabvanyok megismerésében
¢és betartasaban, a jogvédelmi megoldasok keresésében, tovabba az egészségiigyi
informatikai rendszerek és orvosi eszkozok elleni kibertAmadasok
megismerésében €s a lehetséges védelmi megoldasok meghatarozasaban.

Tematika:

Az egészségiigyi informatika célja és feladatai, a kiilonleges adatok meghatarozasa
és megismerése. Orvostechnikai eszk6zok kiberbiztonsaga, kiberbiztonsagi
trendek, veszélyforrasok, kiberbiztonsagi alapfogalmak (incidens, sebezhetdség,
safety/security,..). Egészségiigyi informatikai rendszerek. Az egészségigy
specialis  védelmi kovetelményei, jogszabalyok, szabvanyok, ajanlasok.
Kockézatelemzés, kockazatkezelés. Az orvostechnikai eszkoézok biztonsagi
kérdései. Adatkezelés, adatmentés és adattarolas, adatszivargas. Egészségiigyi
informatikai szabvanyok (HL7, MSZ, IHE). Egészségiigyi adatbazisok, adattarak
biztonsadga. Hozzaférés vezérlés, adatok tovabbitasa, integralasa. Mobilités, tavoli
hozzaférés, atjards a haziorvosi és a korhazi informatikai rendszerek kozott.
Halozatbiztonsagi technikak az egészségiigyben. PKI, tanusitvanykezelés.
Relevans orvostechnikai kiberbiztonsagi szabvanyok (AAMI TIRS57, I[EC TR
60601-4-5, IEC 8001-5-1, MDCG 2019-16).

Féléves iitemezés

Oktatasi hét
(konzultacid)

Témakor

1.

Bevezetés - Miért fontos az informatikai biztonsag az egészségiigyben is? - A
kiberbiztonsag alapfogalmai és teriiletei, az ellenfél megismerése, kiberbiztonsagi
fenyegetések

EU informatikai rendszerek. Szabvanyok, torvények, ajanlasok.

98]

Informatikai rendszerek biztonsaga, halozatbiztonsag 1. - A tizfalak szerepe,
feladata, miikodése és tipusai

Informatikai rendszerek biztonsaga, halozatbiztonsag IlI. - A tavoli hozzaférés és a
VPN szerepe, feladata, mikddése és tipusai

Adatbiztonsag, Adatmentés

Kockazatelemzés/kezelés. Alapfogalmak. A kockazatkezelés modszerei, 1épései.
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A nyivénos kulcsu infrastruktura (PKI) elemei és miikddése, hitelesités és digitalis
alairéas




Orvostechnikai berendezések kiberbiztonsagi kérdései I. - IT biztonsag a
8. fejlesztési €letciklusban, az orvostechnikai eszkozokben, a verifikacids és
validacios folyamataban, a gyartas utani fazisaban.
9 Orvostechnikai berendezések kiberbiztonsagi kérdései I1. - Fejlesztoi kornyezet —
) szempontok. Dokumentécios kdvetelmények (nemzetkozi)
Relevans orvostechnikai kiberbiztonsagi szabvanyok (AAMI TIR57, IEC TR
10.
60601-4-5).

11. Egészségiigyi informatikai szabvanyok (HL7, MSZ, IHE)

12. Esettanulmany

13. Féléves feladatok bemutatasa

14. Féléves feladatok bemutatdsa - potlas

Félévkozi kovetelmények
o s A tantargy teljesitésének feltétele az eléadasok legalabb 70%-an és a
Evkozi jegy / alairas A R R . iy,
megszerzésének laborfoglalkozason valé részvétel, valamint egy féléves feladat
1 elkészitése, dokumentalisa és prezentilasa a 13-14. héten legalabb
feltételei: Rt . -
elégséges (2) érdemjegyre.
Zarthelyi dolgozatok

Oktatasi hét Témakor

13.

Féléves feladatok bemutatasa

14.

Féléves feladatok bemutatasa - pétlas

Az évkozi jegy Kkialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

A jegy a féléves feladat dokumentacidja és prezentacidja alapjan torténik.

Pétlas modja

A ZH / évkozi jegy /
alairas potlasanak

modja:

A HKR-ben meghatarozott modon a vizsgaidoszak els6 10
munkanapjanak valamelyikén egy alkalommal, egy elére megadott
idopontban a féléves feladat beadasaval és bemutatasaval az alairas
megszerezhet6 az aldiraspotlas dij ellenében.

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

Elérhet6 eredmény Erdemjegy

0-51% Elégtelen (1)

52-65% Elégséges (2)

66-75% Kozepes (3)

76-87% J6 (4)

88-100% Jeles (5)

Irodalom
Kotelezo: o A Moodleban kozzétett el6adas prezentaciok €és ismeretanyagok.
e Erddsi Péter Maté, Solymos Akos: IT biztonsag kozérthetden, Neumann

Ajénlott: Janos Szamitogép-tudomanyi Tarsasag, 2018.

e hittps://nki.gov.hu/wp-
content/uploads/2019/03/NJSZT IT Biztonsag kozerthetoen v3.pdf



https://nki.gov.hu/wp-content/uploads/2019/03/NJSZT_IT_Biztonsag_kozerthetoen_v3.pdf
https://nki.gov.hu/wp-content/uploads/2019/03/NJSZT_IT_Biztonsag_kozerthetoen_v3.pdf

HUNCERT, Magyar informatikai biztonsagi szabvanyok
https://www.cert.hu/magyar-informatikai-biztonsagi-szabvanyok

Egyéb
segédletek:



https://www.cert.hu/magyar-informatikai-biztonsagi-szabvanyok

