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A tananyag

Oktatasi cél:

A tantargy célja, hogy megismertesse a hallgatokat az alapvetd halozati és felhébiztonsagi
kérdésekkel, hogy a hallgatok mélyebb betekintést nyerjenek a kiilonb6zé tamadas
tipusokba, illetve a tdmadasok elleni védelmi mechanizmusokba és technikékba.

Halozatbiztonsagi alapismeretek. Hardver tlizfalak alkalmazédsa. Virtualis magan
halézatok (VPN). Halozatok behatolas védelmi eszkdzei. Forgalomiranyitok biztonsagi
alapmegoldésai. Kapcsolok biztonsagi beallitasai. Forgalomiranyitok és kapcsolo

Tematika: egyiittesével kialakithato sziird és védelmi rendszerek. A halozati eszkozok kézponti
feliigyelete és ennek biztonsagi vonzatai. Hal6zatmenedzsment és ennek biztonsagi
vonzatai.

Féléves iitemezés
Oktatasi hét Témakor
(konzultacid)
1. Openstack basics, Openstack Keystone
2. Openstack Neutron, Cloud security models
3. Halozatbiztonsagi alapismeretek
4. A forgalomirdnyitok védelmi eszkdzei
5. AAA — hitelesités, jogosultsdg-kezelés, konyvelés
6.. Tiizfalak mikodése és generacioi, ACL
7. Forgalomiranyitokon megvalosithaté védelmi megoldasok (ZPF)
8.. IDS, IPS
9.. L2 biztonsag, Kapcsolok védelmi megoldasai, LAN-ok védelme
10.. A biztonsagos kommunikécié alapjai (VPN, IPSec, SSL)
11.. Dedikalt tiizfalak
12.. Halézatmenedzsment
13. Online teszt, laborvizsga
14. Online teszt, laborvizsga - Potlas
Félévkozi kovetelmények
Az alairas megszerzésének feltételei: Hazi feladatok elvégzése, Online teszt

Evkozi jegy / alairas megirasa legalabb 80%-os eredménnyel, laborvizsga teljesitése legalabb

megszerzésének feltételei: | ,,gyengén megfelelt” eredménnyel (magyarazat a ,,vizsgajegy kialakitasa

cimil részben”, tovabba az eldadasok legalabb 70%-an valo6 részvétel.

Zarthelyi dolgozatok

Oktatasi hét

Témakor

13.

Online teszt, laborvizsga

14.

Online teszt, laborvizsga - Pétlas




Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendd ki)

Potlas modja

A 14. heti alkalomig az alairas feltételeinek potlasara van lehetéség.
Abban az esetben, ha valamelyik feltétel nem teljesiil, a Hallgaté a HKR-
ben meghatarozott modon a vizsgaidoszak elsé 10 munkanapjanak
valamelyikén egy alkalommal, egy elore megadott idépontban kisérletet
tehet a javitasara az alairaspotlas dij ellenében.

A ZH / évkozi jegy / alairés
potlasanak modja:

Vizsga médja (csak vizsgés tantargy esetében toltendd ki)

Labor és szobeli. A laborvizsga még a szorgalmi idészak 13-14 hetében teljesitheto, a szobeli vizsgara a
vizsgaiddszakban keriil sor, elore megadott témakorok alapjan. A témakorokbal a hallgato huz egyet,
majd a hallgaténak onalléan, logikusan felépitve képesnek kell lennie beszélni egy-egy témakorrol és
atlatni az egyes témakorok kozotti kapcsolatokat.

Vizsgajegy kialakitasa (csak vizsgés tantargy esetében toltendo ki)

A laborvizsga és a szobeli felelet eredményének atlaga.

Az egyes érdemjegyek ponthatarai:

A laborvizsga eredményének 3 kimenetele van:

- megfelelt (5, jeles) -kifogastalanul miik6do halozat
- gyengén megfelelt (4, jo) -alapvetden miikddo halozat, kisebb hibakkal vagy nem optimalis megoldasokkal
- nem megfelelt (elégtelen) -ha a halézati kommunikacié nem mukodik, a kiadott funkciokat és

kovetelményeket a miikodés nem teljesiti

A szobeli vizsga értékelése:

elégtelen (1) ha ravezeto kérdések segitségével sem tudja a hallgaté a témakoroket

elégséges 2) ha ravezeto kérdések segitségével, tobbnyire tudja a hallgatd az adott témakort

kozepes 3) ha az anyagot és dsszefiiggéseket kérdések segitségével, de tudja a hallgato

jo 4) Osszefiiggd, onallo felelet esetén, ha az 0sszefiiggéseket nem latja at a hallgato

jeles (5) Osszefiiggd, onallo felelet esetén, ha az Osszefiiggéseket is latja a hallgato
Irodalom

Kételezs: e A moodle-ba feltoltott elméleti és gyakorlati anyagok

e A CCNA kurzus tananyaga

Ajénlott: -

Egyéb segédletek: -




