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A tananyag

Oktatasi cél:

Beagyazott rendszerek biztonsagi vizsgalatahoz sziikséges modszerek, technikak
megismertetése a hallgatokkal. A megszerzett ismeretek segitik a beagyazott
rendszerek miikodésének mélyebb megismerését, ami altalanos (nem biztonsag-
specifikus) tesztelés, hibakeresés soran is jelentds segitség lehet. A tananyagban az
elméleti ismeretek és azok gyakorlatban val6 kiprébalasat célzo feladatok szerves
egyseget alkotnak.

Bevezetés, korabban tanultak felfrissitése: az [T biztonsag alapjai; beagyazott
rendszerek attekintése; program kod 1étrehozasanak folyamata fordit6 alapt
nyelvek esetén. Fenyegetési modellek bedgyazott rendszerek esetén. Biztonsag

Tematika: tesztelési modszerek. Vizsgalati eszkoztar szoftver sériilékenységek felderitésére.
Interfészek felderitése, tdmadasi lehetdségek. Statikus kod elemzés. Dinamikus
lkéd elemzés. ,,Firmware hacking”.

Féléves iitemezés
Oktatasi hét Témakor
(konzultacid)
1 Ea: IT Security alapok, kockazatok, kockazatkezelés
' Lab: FMEA alapu kockézatelemzés attekintése példakon keresztiil
Ea: Beagyazott rendszerek attekintése, hardver, szoftver rétegek, beagyazott
2. rendszerek biztonsaga, threat modeling (4 6ra)
Lab: -
Ea: -
3. Lab: a laborokon hasznalt mikrovezérld ISA attekintése. Hogyan lesz a C kodbol gépi
lkod? Eszkozkészlet beagyazott fejlesztéshez (4 ora)
4 Ea: Biztonsagi tesztelési modszerek
' Lab: Vizsgalati eszk6ztdr megismerése
5 Ea: Hardver interfészek (klasszikus soros interfészek tipusai, jellemz6i)
) Lab: UART (azonositds, ,,lehallgatas”)
6 Ea: -
' Lab: SPI és I2C (azonositas, ,,lehallgatas”, SPI memoria) (4 6ra)
7 Ea: Szoftver felderités, timadas — statikus és dinamikus elemzés (4 6ra)
) Lab: -
3 Ea: Kod elemzés eszkozei
' Lab: Statikus kod elemzés
9. Sziinet
10 SN
) Lab: Dinamikus kod elemzés (4 6ra)
11. Ea: ZH, K6d analizis operacios rendszer (pl. Linux) esetén




ILab: Kod analizis operacios rendszer (pl. Linux) esetén
12 Ea: Kod analizis operacios rendszer (pl. Linux) esetén
) Lab: Komplex orai feladat
13 Ea: - .
) ILab: Komplex orai feladat II. (4 6ra)
14. IP6t ZH, Hazi feladatok bemutatasa

Félévkozi kovetelmények

Az el6adasokon és a laborgyakorlatokon vald részvétel kotelezo.

Evkozi jegy / alairas A félév soran egy hazi feladat keriil kiosztasra, ezt a megadott idopontig|
megszerzésének feltételei: |onalloan vagy parban meg kell oldani, valamint a megoldasrol
dokumentéciot kell késziteni €s a 14. hétig bemutatni.

Zarthelyi dolgozatok
Oktatasi hét Témakor
11. ZH (az elmélet anyagabol)
14. pot ZH (az elmélet anyagabol)

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

A ZH és a hazi feladatra kapott érdemjegyek atlaga.

Potlas modja

A ZH / évkozi jegy / alairas |Az alairaspotlod idoszakban meghirdetett alkalommal a ZH megirasa és a
potlasanak modja: hazi feladat bemutatasa potolhato.

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

91% ... 100%: jeles (5)
81% ... 90%: jo6 (4)

66% ... 80%: kozepes (3)
51% ... 65%: elégséges (2)
0% ... 50%: elégtelen (1)

Irodalom

Az oOra anyagat képz6 diasorok és segédletek, valamint az alkalmazott eszkdzok
gyart6i dokumentacioi

— Jasper van Woudenberg és Colin O'Flynn: The Hardware Hacking Handbook:
Breaking Embedded Security with Hardware Attacks, No Starch Press
Ajanlott: (December 21.,2021)
— Fotios Chantzis et al., Practical IoT Hacking: The Definitive Guide to
Attacking the Internet of Things, No Starch Press (April 9, 2021)
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