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A tananyag

Oktatasi cél:

Az informatikai rendszereket, tarolt adataikat és alkalmazasaikat fenyegetd
tamadasok, valamint a biztonsagi elvarasok megismertetése: operacios rendszerek
feligyeleti infrastruktaraja, védelmi megoldasai, a szerverszolgaltatasok €s az ligytél
operacios rendszerek védelmi modszerei, az operacios rendszerek altal tamogatott
biztonsagos kommunikacié lehetdségei, sériilékenység vizsgalat, a standard
felhasznaldi programok biztonsagat érintd elvarasok.

Az informatikai rendszer ¢s kapcsolodo alapfogalmak. A vallalati
biztonsagfeliigyelet és jellemz6 problémai. Az operacios rendszerekkel szemben
tamasztott alapveto elvarasok. A tamadasok formai, 0sszetevdi, eszkozei, motivacioi.
A feliigyelet infrastruktarajanak tervezése. Kockazatelemzés. A cimtar
biztonsaganak védelme. Szerverek és tigyfélgépek ellenallova tétele, virus-,
behatolas védelme €s kozponti menedzsmentje. Felhasznalok hitelesitése.

Tematika: Felhasznalo-nyilvantartasi adatforrasok valos idejli szinkronizacioja. Felhasznalo- és
hozzaférés menedzsment. Biztonsagos kapcsolat kialakitasa a szolgaltatasok
igénybevételéhez. Nyilvanos kulcst infrastruktira tervezése és megvaldsitasa. A
leggyakoribb, interneten/intraneten/felhdben biztositott vallalati informatikai
szolgaltatasok. Szoftverek sériilékenységébdl szarmazo kockazatok csokkentése. A
webalkalmazasok/webszolgaltatasok alapvetd fejlesztési hibainak kikiiszobolése.
Adatvédelem, adatmentés, -visszaallitas.

Féléves iitemezés
Oktatasi
hét . .
(konzulta Temalkor
cio)
EA: A targy tartalma, helye, kovetelményei. Alapfogalmak. Alapvetd kovetelmények
1. az operacios rendszerrel szemben.
LAB: Diagnosztikai eszkozok.
) EA: Cimtarak és a fajlrendszer biztonsdga. Az AD biztonsaganak védelme.
) LAB: AD, tartomanyi munka.
3 EA: Cimtarintegracio
' LAB: AD. Tartomanyi munka. GPMC
EA: Felhasznalo- és hozzaférés menedzsment. A felhasznalok hitelesitése és
4. jogosultsagaik kezelése.
LAB: MMC konfiguralas.
5 EA: A tamadasok Gsszetevoi. A biztonsag tervezési elvei.
) LAB: Felhaszndlo- és hozzaférés menedzsment.
6 EA: A tavoli hozzaférés modjai. VPN protokollok.
' LAB: Tamadasok és biztonsagi elvek.
. EA: SZUNET
) LAB: Tavoli hozzaférés, VPN
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3 EA: Nyilvanos kulcsu infrastruktiara (PKI), elemei, miikkodése. Tantsitvanykezelés.
' LAB: Esettanulmany / kockédzatelemzés
9 EA: Adatmentés
) LAB: Titkositasok, PKI, tanusitvanyok.
10 EA: Szoftverek sériilékenysége. Biztonsagi tesztelés eszkozei.
) LAB: Adatmentés gyakorlat
1 EA: Koqkézatelernzés, kockazatmenedzsment
) LAB: SZUNET
12 EA: Szoftvermenedzsment
) LAB: Szoftverek sériilékenysége
13 EA: Az emberi tényez6 szerepe a kiberbiztonsagban
) LAB: ZH
14 EA: Eldvizsga
) LAB: pétlas, javitas

Félévkozi kovetelmények

A hallgato az alairast csak abban az esetben kaphatja meg, ha a
félév soran a gyakorlati zarthelyi dolgozatot legalabb elégséges
szintlire megirta. Az eldadasok €s laborok latogatasara a TVSZ
eldirasai érvényesek. A jelenlét minden alkalommal ellenérzésre

Evkozi jegy / alairas
megszerzésének feltételei:

keriil.
Zarthelyi dolgozatok
Okt?taSl Témakor
hét
13 Gyakorlati zarthelyi dolgozat.
14 El6vizsga
Potlas, javitas

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Potlas modja

Ha a hallgato6 a gyakorlati zarthelyi dolgozatrol indokoltan
hianyzott, vagy nem érte el az elégséges szintet (50%), akkor a
A ZH / évkozi jegy / alairas hianyzo/eredménytelen zarthelyit a 14. héten

potlasanak modja: potolhatja/javithatja.

Alairas potlas modja: a vizsgaidészak elsé 10 munkanapjanak
egyikére megadott idépontban, egy alkalommal.

Vizsga mddja (csak vizsgés tantargy esetében toltendo ki)

Szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

A vizsga érdemjegye a hallgatd szobeli teljesitménye €s a gyakorlati zarthelyi dolgozatanak atlaga
alapjan keriil meghatarozasra. A szobeli vizsga eredménye is el kell, hogy érje a min. elégséges
szintet.

Az egyes érdemjegyek ponthatarai:

A gyakorlati zarthelyi dolgozat eredménye a kovetkezo tablazat alapjan hatdrozhaté meg:

% A dolgozatra adott érdemjegy

86-100 jeles (5)




~ = GBUDAI EGYETEM
NEUMANN JAN(‘-S INFORMATIKA| KAR

74-85 jo (4)

62-73 kozepes (3)

50-61 elégséges (2)

0-49 elégtelen (1)

Irodalom

Kotelezo:

A Moodle rendszerben elhelyezett 6rai anyagok

Ajanlott:

Microsoft: Windows Server Security documentation,
https://learn.microsoft.com/en-us/windows-server/security/security-
and-assurance

Péserné O. V.: A tavoli munkavégzés biztonsagi kérdései, megoldasi
lehetéségek Windows szerverek esetén,
http://hadmernok.hu/kulonszamok/robothadviseles7/poserne _rw7.html
http://www.ibm.com/support/publications/us/library/

Egyéb segédletek:
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