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Biztonsagtudatossag
Targyfelel6s: Dr. Poser Valéria Beosztas: egyetemi docens
Oktatdo(k): Dr. Péser Valéria, Szarvak Aniko
El6tanulmanyi feltételek: NBXBKIHMLF | Bevezetés a kiberbiztonsagba
Szamonkérés modja: évkozi jegy |

A tananyag

Oktatasi cél:

A kurzus altalanos attekintést ad a kiberbiztonsag jelenlegi kihivésair6l a tudatos
szamitogép-felhasznald elsddleges szemszogébdl. A személyes és (kis)vallalati
kiberhigiénia kiilonb6z6 aspektusait vizsgaljuk a kapcsolodo technologiakkal egyiitt,
azzal a céllal, hogy k6z6s mentalis alapot teremtsiink a biztonsaggal kapcsolatos
specialisabb tanulméanyokhoz.

Tematika:

cres

kdvetden a hallgatok megismerkednek a mindennapi tevékenységek - példaul a
webbongeészés, a kozvetlen lizenetkiildés, az alkalmazasok telepitése vagy a kozosségi
média hasznalata - biztonsagi szempontjaival és veszélyeivel. Az alkalmazott
kriptografia széles kori attekintését és bevezetését a modern kriptorendszerekkel és azok
jellemzobivel kapcsolatos gyakorlati megfontolasok kovetik. Kiilonb6z6 kiegészitd témak,
mint példaul az adatkezelés, a vészhelyzeti tervezés, a felhasznaloi hitelesités és

engedélyezés, a kockdzatkezelés €s a social engineering is vizsgalat targyat képezik.

Féléves iitemezés

Oktatasi ora Témakor
(konzultacio)
1 Altalanos bevezetés a kiberbiztonsagba - célok és kovetelmények, alapfogalmak és
' meghatarozasok.

1. GDPR. Torténelem és trendek, jogszabalyok
Biztonsagos jelszotarolas és -ellendrzés, jelszopolitikak, jelszofeltores, személyes és

1. koz0s jelszavak biztonsaga/kezelése. Alkalmazasi hitelesité adatok biztonsagos
hasznalata.
Kritikus adatok és szolgaltatasok kezelése - fontos eszkdzok azonositasa, biztonsagi

1. mentési és archivalasi stratégiak, hosszu tavii megorzés, magas rendelkezésre allas,
vészhelyzeti tervezés, katasztrofa utani helyreallitas.

1. Az emberi tényez0 - a social engineering veszElyei és technikai, esettanulmanyok.
Kiberfenyegetések - fenyegetd €s védelmi szereplok, célpontok (tamadasi feliilet), f6bb

2. technikak és eszk6zok (tdmadasi vektorok), nyilvanos fenyegetési forrasok és
szolgaltatasok, fehér és sotét piacok, fobb incidensek (esettanulményok).
Bongészés az interneten - a webes mechanizmusok altalanos biztonsaga (bongészok €s

) szerverek, DNS, URL, HTTP, SSL/TLS, HTML, DOM, szkriptelés), webes identitas és

’ nyomon kovetés, rosszindulata webes szolgaltatasok, gyakori fenyegetések,

esettanulmanyok.
E-mail szolgaltatasok és kozvetlen tizenetkiild6 platformok - e-mail mechanizmusok

2. (MUA, MTA, SMTP, MIME), kozvetlen tlizenetkiildo platformok, terjesztési és elofizetési
szolgaltatdsok, gyakori fenyegetések, esettanulméanyok.

2. Zero Trust Architecture.

3. Digitalis identitas, felhasznaloi hitelesités (harom tényez6), engedélyezés és hozzafeérés-
szabalyozas, hozzaférés-szabalyozasi modellek (ACL, DAC, MAC, RBAC, ABAC, Bell-
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LaPadula), eszk6zok, fiokok és munkamenetek hozzaférés-szabalyozasa, auditalas és
elszamoltathatosag. Fobb hitelesitési/engedélyezési technologiak (Active Directory,
LDAP, Radius, Kerberos, EAP, OpenID, SAML).
Kiberbiztonsagi eszk6zok - személyes, vallalati és nyilvanos adatok, halozati
3 szolgaltatasok és felhdinfrastruktura, emberek és folyamatok, ellatasi lancok, belsé
' kovetelmények (iranyelvek), kiils6 kovetelmények (térvények, iranyelvek, iranymutatasok
¢és agazati kovetelmények az EU-ban és Magyarorszagon).
3 Ko6zosségi média és felhdalapu adatmegosztd platformok - adatvezérelt gazdasag.
) (Szarvak)
3 Felhasznaloi profilalkotas és nyomon kovetés, botok €s trollok, internetes zaklatas,
' incidensek, esettanulmanyok. OSINT.
4. Elméleti teszt
5. Potlés, javitas
Félévkozi kovetelmények
Evkozi jegy / alairas Az évkozi jegy feltétele az ordkon valo részvétel legalabb 70%-ban, valamint
megszerzésének feltételei: | az otthoni és az orai feladatok elvégzeése.
Zarthelyi dolgozatok
QOktatasi 6ra Témakor
4. ZH (Elméleti teszt)
5. Potlas, javitas

Az évkozi jegy Kkialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

A jegy az elméleti teszt eredménye alapjan keriil kialakitasra.

Pétlas médja

A ZH / évkozi jegy / alairas | A vizsgaid6szak els6é 10 munkanapjanak valamelyikére kiirt évkozi jegy

potlasanak modja:

potlason a ZH és a feladatok bemutatdsa potolhato.

Vizsga mddja (csak vizsgés tantargy esetében toltendo ki)

Vizsgajegy kialakitdsa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

eredmény Je

gy

89%-100% jeles (5)

76%-88<%  jo

“)

63%-75<% kozepes (3)
51%-62<% elégséges (2)
0%-50<% elégtelen (1)

Irodalom

Kotelezo:

Az orakon elhangzott el6adasok és jegyzetek

Ajanlott:

Egyéb segédletek:




