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Szamonkérés
modja (vizsga v. | vizsga
évkozi jegy):

A tananyag

Oktatési cél: A tantargy célja, hogy a hallgatok megismerjék a kriptografiai primitivekhez szlikséges matematikai
héatteret és az ezekhez kapcsol6dd algoritmusokat. Az el6adasokon bemutatasra keriilnek olyan titkositasi
eljarasok, amelyek garanciat adnak a kriptogréfiai algoritmusok biztonsagara. Gyakorlati oldalr6l ezek
megvalositasat ismerhetik meg a hallgatok.

Tematika: Torténelmi attekintés, mono- és polialfabetikus rendszerek révid bemutatasa, DES AES, oszthat6sag,
primek, Inko, Ikkt, relativ prim, maradékos 0sztés, linearis kongruencia, maradékosztalyok, elséfoku kongruencia
egyenletek, Euler-féle ¢ fuggvény, Euler tétel, kis Fermat tétel, Wilson primteszt, Fermat-primteszt, AKS-primteszt
testek algebrai struktiraja, véges testek, testbévités, RSA, SSL/TLS, PGP, elliptikus gorbék, miivelet elliptikus
gorbékkel, elliptikus gorbék véges test felett, Diffie-Helmann kulcscsere elektronikus alairas tulajdonsagai, alairas
logikaja, alairas tartalma, alairdas RSA-val, alairas elliptikus gorbékkel, a kvantumkriptogréafia algoritmusai, Poszt
kvantumkriptografia, QKD, NIST PQC szabvanyositas, kriptografiai PQC-ben.

Féléves litemezés:

Oktatasi hét szerinti
témakorok Teémakor
(konzultécid)

Torténelmi attekintés, motivacid, Alapfogalmak, Klasszikus és modern titkositasi

1. eljarasok, gyakorlati haszndlati példak: digitalis alairas, izenet pecsét, kulcsgondozas,
kriptogréfia a kommunikaciéban

2. Szimmetrikus kulcsu titkositasok (DES, AES)

3. Szamelméleti alapok

4, Kongruenciak relaciok, kongruencia egyenletek, primtesztek

5 Miiveletek véges testek felett, testbovités

6. Aszimmetrikus kulcsu titkositasok (RSA)

7. Biztonsagtechnikai protokollok (SSL/TLS, PGP)

8. Elliptikus gorbék

9. Elektronikus alairas

10. A kvantuminformatika és a kvantumkriptografia algoritmusai

11. Poszt kvantumkriptogréafia, A kvatumkriptogréfia hatérai

12 A Q_KD és szerepe a _k\{antumkriptogréfiéban, NIST PQC szabvanyositas, Az OQS
projekt, Kriptogréfiai tipusok PQC-ben,

13. Zarthelyi dolgozat

14. Zarthelyi dolgozat pdtlasa

Félévkozi kdvetelmények

Alairds megszerzésének feltétele:

- az eléadasokon feladott hazi feladatok feltdltése a Moodle rendszerbe (50%-ban szamithaté be a
vizsgajegy kialakitasaba)

- a ZH megiréasa legalabb elégséges érdemjeggyel (beszamithat6 legfeljebb 50%-ban a vizsgajegybe).
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Zarthelyi dolgozatok

Oktatasi hét

(konzultacio) Témakor
13 Labor és elméleti ZH
14 Labor és elméleti ZH(pat)

A félévzard érdemjegy kialakitasdnak modszere

A ZH pontszamai alapjan.
Ponthatéarok:

0-49 elégtelen (1)

50-61 elégséges (2)

62-74 kozepes (3)
75-85j6 (4)

86-100 jeles (5)

Potlas médja

Az aldiras potldsanak modja a labor ZH potlasa a 14. héten és a hazi feladatok utdlagos beadasa
(pontlevonassal jar).
Alairdspétlésra a vizsgaiddszak els6 hetében a meghirdetett idépontban van lehetdség.

Vizsga modja

-Evkozi jegy a félévkozi teljesitmény alapjan

Vizsgajegy kialakitasa

-lasd fentebb
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