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A tananyag

Oktatasi cél:

Az informatikai rendszereket, tarolt adataikat és alkalmazasaikat fenyegetd tamadasok,
valamint a biztonsagi elvarasok megismertetése: operacids rendszerek feliigyeleti
infrastruktirdja, védelmi megoldasai, a szerverszolgaltatasok €és az iigyfél operacios
rendszerek védelmi modszerei, az operacios rendszerek altal

tamogatott biztonsagos kommunikacid lehetdségei, sériilékenység vizsgalat, a standard
felhasznaldi programok biztonsagat érintd elvarasok.

Fontosabb témakorok: Az operacidos rendszerekkel szemben tadmasztott alapvetd
elvarasok. A leggyakoribb, interneten/intraneten biztositott vallalati informatikai
szolgéltatdsok. A tamadéasok formadi, Osszetevdi. A feliigyelet infrastruktirdjanak
tervezése. Az Active Directory biztonsaganak védelme. Szerverek és tligyfélgépek
ellenallova tétele, virus-, behatolas védelme és kozponti menedzsmentje. Operacios

Tematika: rendszerek, informatikai szolgaltatasok sériilékenységének vizsgalata és kozponti
menedzsmentje. Felhasznalok hitelesitése. Felhasznald-nyilvantartasi adatforrasok valds
idejli szinkronizacidja. Felhasznalo- és hozzaférés menedzsment. Biztonsagos kapcsolat
kialakitasa a szolgaltatasok igénybevételéhez. Nyilvanos kulcsu infrastruktira tervezése
¢s megvalositasa. Szoftverek sériilékenységébol szarmazo kockazatok csokkentése.

Féléves iitemezés
Oktatasi hét . .
(konzultacio) Témakor
1. EA: Kovetelmények. Alapfogalmak.
) LAB: Diagnosztikai eszk6zok: feladatkezeld; haldzati diagnosztika; rendszerinformacio;
rendszertulajdonsagok.
3. EA: Alapvet6 kovetelmények az operacids rendszerrel szemben.
4, LAB: Diagnosztikai eszkdzok: szolgaltatasok helyi és tavoli sz.gépen; napldzas.
5 EA: Cimtdrak és a fajlrendszer biztonsaga. Az AD biztonsaganak védelme. A felhasznaldk
hitelesitése és jogosultsagaik kezelése.
6 LAB: A biztonsagi adatbazis ellenérzése, javitasa, Active Directory létrehozasa,
’ ellenérzése. Tartomanyi munka.
7 EA: A tamadasok Osszetevdi. A biztonsag tervezési elvei. LAB: Security Management
) eszk6zok: GPMC.
8. Group Policy Iétrehozasa, beallitasa.
9 EA: Szoftvermenedzsment. A biztonsagi szoftverfrissitések installalasa, konfiguralasa,
) automatizaldsa és ellenbrzése.
10. LAB: MMC konfigurdlds sablonok és biztonsagi beallitasok hasznalatara.
11. EA: Cimtdr integrdcid, metacimtar.
12. LAB: Cimtarintegracio.
13. ZH
14. Potlas/javitas
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Félévkozi kovetelmények

Az alairas feltétele egy elméleti kérdéseket és/vagy gyakorlati feladatokat
tartalmazo zarthelyi sikeres (legalabb elégséges) megirasa.
Az el6adasok és laborgyakorlatok latogatasa kotelezo.

Evkozi jegy / alairas
megszerzésének feltételei:

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. ZH
14. Potlas/javitas

Az évkozi jegy Kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendd ki)

Pétlas médja

A ZH / évkozi jegy / alairas | Az alairas potlasanak modja: a vizsgaidészak els6 10 munkanapjanak
potlasanak modja: egyikére meghirdetett idopontban egy alkalommal.

Vizsga maodja (csak vizsgas tantargy esetében toltendo ki)

szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

A vizsga érdemjegye a hallgato szobeli teljesitménye €s az évkozi, elméleti és/vagy gyakorlati zarthelyi
dolgozatanak atlaga alapjan keriil meghatarozasra. A vizsga eredményének is el kell érnie az elégséges
szintet.

Az egyes érdemjegyek ponthatarai:

% Az érdemjegy

86-100 |jeles (5)

74-85 |j6 (4)

62-73 kozepes (3)

50-61 [elégséges (2)

0-49 elégtelen (1)

Irodalom

Kotelezd: e A Moodle rendszerben elhelyezett eldadas és labor prezentaciok

e Gregg Kreizman: An Introduction to Information Security Architecture, Gartner
The Future of IT Conference, 2011 (elektronikus jegyzet)

¢ John McCabe with the Windows Server team: Introducing Windows Server 2016,
Microsoft Press, 2016

e Microsoft: Windows Server Security documentation,
https://learn.microsoft.com/en-us/windows-server/security/security-and-assurance
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