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Eldtanulmanyi feltételek:

Szamonkérés modja: vizsga |

A tananyag

Oktatasi cél:

A targy keretében a hallgatok megismerkednek az informatikai rendszerek elemeinek
sériilékenységeivel, azok biztonsagi problémaival, védelmi modszerekkel, eszkozokkel
¢s gyakorlati alkalmazasi lehetOségiikkel.

Fontosabb témakorok: Az informatikai rendszerek elemei, sériillékenységei. Titkositasi
alapfogalmak. Szimmetrikus, aszimmetrikus titkositasi modszerek. Hasito fiiggvények.
Blokkrejtjelezési modszerek, folyamtitkositok. Uzenethitelesités. Az operacids
rendszerek biztonsagi szolgaltatasai. Titkositas, digitalis alairas gyakorlati
megvalositasai. Biztonsagos levelezés és adattarolas, kulcsmenedzselés, kulcsok

Tematika: hitelesitése, levelek titkositasa, digitalis alairdsa, visszafejtése. Hitelesitési problémak,
jelszd alapu partnerhitelesités. Felhasznalok azonositasa, hitelesitése, engedélyezes,
hozzaférés-vezérlés. Felhasznalo-menedzsment. Biztonsagos tavoli munkaveégzési
technikak. Nyilvanos kulcsu infrastruktara, elemei és mikodése. Tanusitvanykezelés.
Ttzfalak, behatolas detektalas, virusvédelem, adatszivargas elleni védelem, mentés €s
archivalas.

Féléves iitemezés
Oktatasi hét Teémakér
(konzultacid)
1 Az informatikai rendszerek elemei, azokkal kapcsolatos sériilékenységek. Titkositasi
) alapfogalmak. Torténelmi példak.
) Szimmetrikus titkositasi modszerek. A DES, TripleDES algoritmus. AES (Rijndael )
) algoritmus.
3 Aszimmetrikus titkositasi modszerek, eldnyei hatranyai. RSA algoritmus.
' Primszamkeresés, primtesztek.
4 Hasito fiiggvények. Sziiletésnapi paradoxon. Diszkrét logaritmus. Hasito fliggvények
) josaga. MD4 MDS5 SHA1 hasito fliggvények ismertetése €s kritikai analizise.
5. Blokkrejtjelezési modszerek ECB, CBC, CFB, OFB és CTR mod. Folyamtitkositok.
6. Az operacios rendszerek biztonsagi szolgaltatasai.
7. SZUNET
Titkositas, hitelesités, digitalis alairas gyakorlatban. Biztonsagos levelezés és adattarolas
8. lemezen (PGP).
Munkavégzés tartomanyban.
9. Felhasznal6 menedzsment. Felhasznalok azonositésa, hitelesitése. Jelszavak problémai.
10. Biztonsagos kommunikacio és fajlatvitel.
11. Nyilvénos kulcsu infrastruktura, elemei €s miikodése. Tanusitvanykezelés
12. Adatmentés, adatvédelem.
13. 7ZH
14. Potlas/javitas

Félévkozi kovetelmények
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Az alairas feltétele egy elméleti kérdéseket és/vagy gyakorlati feladatokat
tartalmazo zarthelyi sikeres (legalabb elégséges) megirasa.
Az eldadasok és laborgyakorlatok latogatésa kotelezo.

Evkozi jegy / alairas
megszerzésének feltételei:

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. ZH
14. Potlas/javitds

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Pétlas médja

A ZH / évkozi jegy / alairas | Az alairas potlasanak modja: a vizsgaidészak elsé 10 munkanapjanak
potlasanak modja: egyikére meghirdetett idépontban egy alkalommal.

Vizsga maodja (csak vizsgas tantargy esetében toltendo ki)

szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

A vizsga érdemjegye a hallgato szobeli teljesitménye €s az évkozi, elméleti és/vagy gyakorlati zarthelyi
dolgozatanak atlaga alapjan keriil meghatarozasra. A vizsga eredményének is el kell érnie az elégséges
szintet.

Az egyes érdemjegyek ponthatarai:

% Az érdemjegy

86-100 |jeles (5)

74-85 |j6 (4)

62-73 kozepes (3)

50-61 [elégséges (2)

0-49 elégtelen (1)

Irodalom

Kotelezo: e A Moodle rendszerben elhelyezett eldadas és labor prezentaciok

o Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazasai, Typotex, 2012

o Szentgydrgyi Tibor — Filkor Csaba — Borbély Balazs: Modern munkakdrnyezet
épitése Windows Server 2012 és Windows 8 és Office 365 alapokon, Jedlik
Oktatasi Stadié Budapest, 2012 (elektronikus jegyzet)

e Gregg Kreizman: An Introduction to Information Security Architecture, Gartner
The Future of IT Conference, 2011 (elektronikus jegyzet)

e Heys, Howard M.: "A tutorial on linear and differential cryptanalysis."
Cryptologia 26.3, 189-221. 2002 (elektronikus jegyzet)

e John McCabe with the Windows Server team: Introducing Windows Server 2016,
Microsoft Press, 2016

e Microsoft: Windows Server Security documentation,
https://learn.microsoft.com/en-us/windows-server/security/security-and-assurance

Ajanlott:

Egyéb segédletek:



https://learn.microsoft.com/en-us/windows-server/security/security-and-assurance

