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A tananyag

Oktatasi cél:

IA kurzus célja, hogy a piacon hianypo6tlo, kézzelfoghato tudast adjon at a nagyvallalatok
biztonsagi csapataban szerepkort betoltok vagy betdlteni kivanok szamara. A két féléves
targy feloleli a nemzetkdzi White Hat Certified Defender képzés tananyagat.

IA masodik félévben folytatjuk a targy elsé részében megismert szimulalt kiberbiztonsagi
incidens nyomozasat, a tdimado tovabbi tevékenységeinek felderitésén keresztiil. Ezek
lkeretében bemutatunk malware elemzéshez sziikséges modszereket és eszkozoket,
'valamint a Windows rendszerek mellett kitekintiink a Linux szerverek,

Tematika: felh6technologiak, halozatok és mobil operacios rendszerek biztonsagi kihivasaira és az
ilyen kornyezetekben rendelkezésre allo defenziv megoldasokra. Ahogy az els6 félévben
is, itt is lehetéség nyilik a virtualis labor hasznalatara. A targy lezarasaként megtortént
tamadasokrol meséliink torténeteket, parhuzamot vonva a két félév alatt megismert
incidens reagalasi modszertannal.

Féléves iitemezés
Oktatasi hét Témakor
(konzultacid)
1. het Perzisztencia 1. — bevezetés
02.19.
2. het Perzisztencia 2. — malware analizis
02.26.
3. hét Perzisztencia 2. — statikus malware analizis
03.05.
4. het Perzisztencia 2. — dinamikus malware analizis
03.12.
5. hét Lateral movement 1. — Active Directory kdrnyezetben
03.19.
6. hét Lateral movement 1. — Active Directory kdrnyezetben
03.26.
7. hét Lateral movement 2. — Linux és cloud kérnyezetben
04.02.
8. het Lateral movement 2. — Linux és cloud kérnyezetben
04.09.
9. hét Exfiltration 1. — halézati forgalom, network forensics
04.16.
10. hét Exfiltration 1. — haldzati forgalom, network forensics
04.23.
11. het Detekcid és preventiv intézkedések

04.30.




12. hét

Mobil operacids rendszerek

05.07.
13. hét Incident response — tdrténetek, médszertan
05.14.
14. hét Attekintés, 6sszefoglalas, jegyajanlds, szébeli potlds
05.21.
Félévkozi kovetelmények
Evkozi jegy / ., o . L, g :
alairas Rendszeres részvétel az eldaddsokon (maximum 3 hidnyzas). Félévkozi gyakorlati
megszerzésének feladatok pontszamban legalabb elégségesre torténd teljesitése.
feltételei:
Zarthelyi dolgozatok
Oktatasi hét Témakor
13. hét
14. hét

Az évkozi jegy Kkialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

70-84% - jO
85+% - jeles

A A félévkozi gyakorlati feladatok eredménye adja a félévzard érdemjegyet
0-49% - elégtelen

50-59% - elégséges

60-69% - kozepes

Potlas modja

A ZH / évkozi

iegy / aleé\i/ré(;Zl 14. héten a fenti feltételek teljesitése. A vizsgaiddszakban évkozi jegy potlas alkalmaval
potlasanak egyszer van lehetdség potolni.

modja:

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Vizsgajegy kialakitdsa (csak vizsgas tantargy esetében toltendo ki)
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