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A tananyag

Oktatasi cél:

A tantargy célja, hogy a hallgatok atfogd ismereteket szerezzenek a modern
halozatbiztonsag alapelveir6l, valamint a halozati infrastruktarat alkoto aktiv
eszkozok, kiilondsen a forgalomiranyitok, biztonsagi funkcioirdl és konfiguracios
lehetdségeir6l. A hallgatok megismerkednek a hitelesitési és jogosultsagkezelési
mechanizmusokkal, tizfalak mukodési elveivel, tovabba a halozatfeliigyelet és
monitoring biztonsagi szerepével. A hallgatok képesek lesznek alapvetd
halozatvédelmi megoldasok megtervezésére és gyakorlati alkalmazasara.

Halozatbiztonsagi alapismeretek és fenyegetési modellek. A forgalomiranyitok
védelmi megoldasai és biztonsagi konfiguracioi. AAA rendszerek: hitelesités,

/////

halozati forgalomsziirésre. Lokalis halozatok (LAN) védelmi megoldasai és tipikus

Tematika: tamadasi formak. A hal6zati kommunikacio kriptografiai alapjai. Tiizfalak miikddési
elvei és konfiguracigja. Virtualis maganhalozati megoldasok, IPSec és SSL/TLS
alapti  biztonsagos kommunikacid. Halézatmonitoring ¢és eseményfeliigyelet
biztonsagi szempontbol. A halozatbiztonsagi megoldasok integralt alkalmazasa és
gyakorlati 6sszefoglalasa.

Féléves iitemezés

Oktatasi hét Témakér
(konzultacio)

1. Halozatbiztonsagi alapismeretek

2. A forgalomiranyitok védelmi eszkdzei

3. AAA — hitelesités, jogosultsag-kezelés, konyvelés

4. Standard ACL - Hozzaférési listak 1.

5. Extended ACL - Hozzaférési listak I1.

6. LAN-ok védelme

7. Kriptografiai bevezetd

8. Tlzfalak 1.

9. Tlzfalak II:

10. VPN megoldasok, IPSec, SSL/TLS

11. Hal6zat monitoring

12. Osszefoglalas, ismétlés

13. Gyakorlati ZH

14. Gyakorlati ZH potlasa

Félévkozi kovetelmények




Evkozi jegy / alairas
megszerzésének feltételei:

Az 6rakon valo részvétel legalabb 70%-ban, valamint a gyakorlati ZH

sikeres teljesitése.

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. Gyakorlati ZH
14. Gyakorlati ZH poétlasa

Az évkozi jegy Kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendd ki)

Potlas médja

A ZH / évkozi jegy / alairas
otlasanak modja:

IA HKR-ben eléirtaknak megfelelden, a vizsgaidészak elsé 10

munkanapjanak valamelyikén az aldirdspotlas dij ellenében potolhato.

Vizsga mddja (csak vizsgés tantargy esetében toltendo ki)

Szobeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

A gyakorlati ZH és a szobeli vizsga atlaga.

Az egyes érdemjegyek ponthatarai:

Elérheté eredmény Erdemjegy
0-50% Elégtelen (1)
51-62% Elégséges (2)
63-74% Kozepes (3)
75-86% Jo (4)
87-100% Jeles (5)
Irodalom
Kotelezo: Az Obudai Egyetem Moodle rendszerébe feltoltott segédanyagok.

Ajanlott:

— Fundamentals of Network Security Companion Guide (Cisco Networking
Academy Program) Cisco Systems, Cisco Networking Academy Program,
ISBN: 1587131226

— Fundamentals of Network Security Lab Companion and Workbook (Cisco
Networking Academy Program) Cisco Systems, Inc., Cisco Networking
Academy Program. ISBN: 1587131234

Egyéb segédletek:




