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A tananyag

Oktatasi cél:

A tantargy célja, hogy a hallgatok megismerkedjenek a korabbi félévek soran
alkalmazasra keriild biztonsagi eszkozkészlet és folyamatok integracios és
automatizalasi lehetdségeivel. A targy az eddig megszerzett tudas gyakorlati
alkalmazasat célozza egy komplex biztonsagi szolgaltatasokat nyu;jto
kornyezetben, projekt jellegti koriilmények kozott.

A targy bemutatja a proaktiv és reaktiv incidenskezelés alapfogalmait, valamint
ezek gyakorlati megvaldsitasi és automatizalasi lehetdségeit, open source
megoldasokon keresztiil. Példakon keresztiil illusztralja a biztonsagi kornyezet
gyakori elemeinek konfigurdci6 menedzsment lehetdségeit. Megismerteti a
SOAR koncepcidit ¢és alkalmazéasi lehetdségeit. Targyalja a biztonsagi
riasztdsokra és miiveletekre vonatkozd, formalizalt folyamat automatizalasi

Tematika:
lehetoségeket, valamint ismerteti a biztonsdgi adatok strukturalt kezelésének,
korrelaciojanak és gazdagitasanak modszereit, eszkozkészletét. A targy
kiilonboz6 biztonsagi teriiletekre vonatkozo alkalmazasi példak segitségével is
tovabb tamogatja a hallgatok altal Onalldan megvaldsitasra keriild, SOAR
kornyezet kialakitasat célzo projektfeladatanak megvalositasat.
Féléves iitemezés
Oktatasi hét , "
(konzultacio) Témakor
| Bevezetés az automatizalt incidenskezelésbe, mindségi paraméterei (MTTD,
) MTTR, false ratio) és szintjei (RPA, SOAR, XDR)
) Nyilt forrasu, automatizalt incidensmenedzsment platformok (TheHive és
' HiveCortex)

3. Biztonsagi infrastruktira instrumentacioja és orkesztracioja (security playbooks)

4. Riasztasok automatizalt kezelése

5. Biztonsagi miveletek automatizalasa

6. Automatizalt fenyegetettség felderités (threat hunting)

7. Adatgazdagitas

8. Use Case: Végpontvédelem

9. Use Case: Halozatvédelem

10. Use Case: Felhasznalovédelem

11. Use Case: Megtévesztés, csapdazas




12. Use Case: Incidens elemzés

13. Osszefoglalas, projektbemutatok

14. Projektbemutatok

Félévkozi kovetelmények

Evkozi jegy / alairas

o .« 1... |Az orékon valo részvétel legalabb 70%-ban.
megszerzésének feltételei:

Zarthelyi dolgozatok

Oktatasi hét Témakor

13. Projekt bemutato

14. Projekt bemutato6 (pot)

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendd ki)

- Projekt bemutato érdemjegy (100%)

Potlas modja

A ZH / évkozi jegy / alairas |[A HKR-ben eldirtaknak megfelelden, a vizsgaidészak els6 10
otlasanak modja: imunkanapjanak valamelyikén az alairaspétlas dij ellenében potolhato.

Vizsga médja (csak vizsgés tantargy esetében toltendo ki)

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Az egyes érdemjegyek ponthatarai:

Elérheté eredmény Erdemjegy
0-50% Elégtelen (1)
51-62% Elégséges (2)
63-74% Kozepes (3)
75-86% Jo (4)

87-100% Jeles (5)
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