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A tananyag

Oktatasi cél:

A kurzus célja, hogy a hallgaték megismerkedjenek egy iztonsagi Mdveleti Kézpont
(Security Operation Center, SOC) céljaval és feladataival, a kiilonb6z6 nyilt forraskédu
megoldasokkal, naplokezeld eszkozokkel és eljarasokkal. A hallgaték egy projektmunka
keretében sajat SOC-példanyt fejlesztenek, ahol egy SIEM-rendszert valdsitanak meg a
leggyakoribb felhasznalasi esetekkel és a hozzajuk tartozo riasztasokkal. A SOC-t tovabbi
komponensekkel egészitik ki, példaul IDS/IPS rendszerekkel és egy éltaluk valasztott
honeypot megoldassal, mikozben megismerkednek ezen eszkozok feladataival és
tipusaival is.

Tematika:

A tanfolyam attekinti a SOC céljat, funkciojat és legfontosabb Osszetevdit és
kovetelményeit. A kurzus labororientdlt, és er@siti a hallgatokban a projektszemlélet
kialakitasat.

Afélév sordn az elméleti alapok elsajatitdsa mellett a hallgaték 2 f6s csoportokban kétnek
be meglévé SOC technoldgidkba agenteket, logokon és forgalmi adatokon keresztiil
elemeznek normalis és a normalistél eltéré mintazatokat, illetve riasztasokat definialnak.

Féléves litemezés

Oktatasi hét ) )
(konzultacid) Temakor
1. Bevezetés - Az ellenfél megismerése — tdmadodk, tamadasok, taktikak és technikak
2. Bevezetés — A SOC mikodése — ,people, process, technology”
3. Logmenedzsment — a napldadatok célja, tipusai, gyljtése
4, Logmenedzsment — napléadatok elemzése
5. Fellgyeleti és hal6zat monitoring megoldasok — eszkdzok és technikak
6. Halozati forgalomelemzés,
7. Security and Information Event Management (SIEM)
8. Riasztasok megvaldsitdsa és kezelése
9. Végpontvédelem
10. Behatolasdetektalds, Honeypotok
11. Esettanulmanyok
12. Esettanulmanyok
13. Osszefoglalds, projekt bemutatdk, elméleti teszt
14, Projektbemutatdk, elméleti teszt - potlas
Félévkozi kdvetelmények
Evkozi jegy / alairas Az 6rakon vald részvétel legalabb 70%-ban, online teszt megirasa legaldbb
megszerzesenek feltételei: | 80%-ra, illetve a projektfeladat elkészitése, dokumentaldsa és bemutatasa a

13. és 14. héten (vagy egy elGre egyeztetett idGpontban). A féléves
projektfeleadat 2 f6s csoportokban egy kiberbiztonsagi fenyegetés vagy




tdmadas szimulalasa egy erre a célra kialakitott tesztkornyezetben, a
tdmadas végigkovetése a napld vagy forgalmi adatokon, tovabba detekcids
szabaly(ok) és riasztas megtervezése és megvaldsitdsa a tdmadds
detektalasara.

Zarthelyi dolgozatok

Oktatasi hét Témakor
13. Projekt bemutaték, elméleti teszt
14. Projekt bemutatdk, elméleti teszt - pdtlas

A féléves feladat (projektmunka) megvaldsitasara, dokumentdlasara és a bemutatdsara, valamint az
elméleti tesztre kapott érdemjegyek atlaga.

Potlas modja

A ZH / évkozi jegy / alairds
potlasanak modja:

Az aldirdspdtldé héten az online teszt és a projektmunka bemutatdsa
potolhato.

Az egyes érdemjegyek ponthatéarai:

Mind az elméleti teszt, mind a laborvizsga elvart kvetelménye 80%-0s eredmeény.
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