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A tananyag

Oktatasi cél:

A kurzus célja, hogy a hallgatok atfogo ismereteket szerezzenek a mesterséges
intelligencia és a gépi tanulas alapveté modszereirdl, valamint azok kibervédelmi
alkalmazasi lehetdségeir6l. A hallgatok megismerkednek a korszerti Al-alapu
kibervédelmi megoldasokkal, kiilonos tekintettel az anomaliadetekciora, a
malware-clemzésre, a red teaming timogatasara, valamint a generativ mesterséges
intelligencia és a nagymeéretii nyelvi modellek biztonsagi vonatkozésaira. A kurzus
célja tovabba, hogy a hallgatok gyakorlati készségeket szerezzenek a mesterséges
intelligencia modszereinek alkalmazasaban, értékelésében €s biztonsagi szempontl
elemzésében.

Tematika:

IA kurzus attekintést nyujt a mesterséges intelligencia, a gépi tanulés és a neuralis
halozatok alapvetd fogalmairdl, valamint bemutatja azok alkalmazasat a
kibervédelem kiilonbozo teriiletein. A hallgatok megismerkednek a klasszikus gépi
tanulési algoritmusokkal és azok felhasznalasaval tobbek kozott anomaliadetekcios,
¢s malware-detekcios feladatokban. A kurzus kiemelten foglalkozik a
megerdsitéses tanulas kibervédelmi alkalmazasaival, az Al-alapu red teaming
megoldasokkal, a generativ mesterséges intelligencia és a nagyméretli nyelvi
modellek (LLM-ek) mikodésével, valamint az ezekkel szembeni tdmadasok €s
védekezési technikak vizsgalataval. A tantargy tovabba bemutatja a magyarazhato
mesterséges intelligencia (XAI) szerepét a biztonsagi dontéstamogatasban és az Al-
rendszerek megbizhatdsaganak novelésében. A kurzus projektfeladatra épiilo
gyakorlati elemeket is tartalmaz, amelyek soran a hallgatok valos kibervédelmi
roblémakon alkalmazhatjak a megismert modszereket.

Féléves iitemezés

Oktatasi hét
(konzultacio)

Témakor

Altalanos bevezetd a mesterséges intelligenciaba

Gépi tanulas alapjai 1. - Alapfogalmak

Gépi tanulds alapjai II. — Klasszikus algoritmusok

Gépi tanulals alapjai I11. — Klasszikus algoritmusok

Anomalia detekcio

Megerdsitéses tanulds alapt kibervédelmi megoldasok, Red Teaming

Malware detektalas és elemzés

Generativ Al, LLM

ML és LLM elleni tamadasok és védekezések

Ertelmezheté Al (XAI) a kiberbiztonsagban

—_ | —
e R Bl P R Eal Bl Fal Bl o o

MI megoldasok a kibervédelemben




12. Rektori sziinet

13. Projektmunka beszdmolo

14. Projektmunka beszamolo

Félévkozi kovetelmények

Evkozi jegy / alairas

2 ., 1... |Az alairas feltétele a projektmunka sikeres bemutatasa.
megszerzésének feltételei:

Zarthelyi dolgozatok

Oktatasi hét Témakor
13. Projektmunka beszdmolo
14. Projektmunka beszamolo

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Potlas modja

A ZH / évkozi jegy / alairas |A HKR-ben eldirtaknak megfelelden, a vizsgaidoszak elsé 10
otlasanak modja: munkanapjanak valamelyikén az aldiraspoétlas dij ellenében potolhato.

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Irasbeli vizsga

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

Projektmunka és az irasbeli vizsga eredményeinek atlaga, de mindkettbol feltétel az elégséges jegy

megszerzese.
Az egyes érdemjegyek ponthatarai:
Elérhet6 eredmény Erdemjegy

0-50% Elégtelen (1)

51-62% Elégséges (2)

63-74% Kozepes (3)

75-86% Jo (4)

87-100% Jeles (5)
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