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A tananyag

Oktatasi cél:

A Szamitogépes halozatok és felhdk biztonsaga tantargy célja, hogy a hallgatok at-
fogd és elmélyiilt ismereteket szerezzenek a hagyomanyos hélozati infrastruktarak-
hoz, valamint a modern, felhdalapu kornyezetekhez kapcsolodé biztonsagi kihivasok-
rol és megoldasokrol.

A tantargy az elméleti alapok és a gyakorlati alkalmazas egylittes hangsulyozasaval
felkésziti a hallgatokat biztonsagos rendszerek tervezésére, lizemeltetésére és mene-
dzselésére. A fobb témakorok kozé tartozik a fenyegetések megelézése, a biztonsa-
gos architekturak kialakitasa, a timadasok észlelése és kezelése, valamint az iparagi
biztonsagi szabvanyok és bevalt gyakorlatok alkalmazésa.

A hallgatok a képzést a halozatbiztonsag alapelveinek, valamint a halozati eszk6zok|
megerdsitésének (hardening) megismerésével kezdik, beleértve a hitelesités, jogosult-
sagkezelés és elszamoltathatosag (AAA) kérdéskorét. A tantargy részletesen targyalja
a 2. rétegbeli fenyegetéseket, valamint azok elharitasi és megeldzési stratégidit. Az
oktatds kiterjed a hagyomanyos hozzaférés-vezérlési listakra (ACL) és a modern tliz-
falakra (NGFW), tovabba a IDS/IPS rendszerekre is. A felh6szegmensben a hallgatok
gyakorlati tapasztalatot szereznek az OpenStack hasznalataban, kiilonos tekintettel az

Tematika:
lazonossagkezelésre, a virtualis gépek izolaciojara és a halozati védelemre. A tantargy
foglalkozik a VPN-technologiakkal, valamint a titkositott forgalom ellenérzésének
lkihivasaival is. A hallgatok megtanuljak sebezhetdségvizsgalatok végrehajtasat, fe-
nyegetési intelligenciaforrasok hasznalatat, tovabba atfogo képet kapnak a naplozasi
gyakorlatokrol, a monitorozasi stratégiakrol és a Security Operations Center (SOC)
muiikodésérol.
Féléves iitemezés
Oktatasi hét , .
(konzultcio) Témakor
1 EA: Halozati tamadasi forgatokonyvek €s védekezési stratégiak
' LA: Ismétld laborgyakorlat I.
5 EA: Halozati és felh6biztonsagi alapelvek
) LA: Ismétld laborgyakorlat I1.
3 EA: Eszkozvédelem, hardening és AAA Cisco eszkdzokon
' LA: Hardening és L2 védelem 1.
4 EA: Layer 2 tdmadésok és Layer 2 védekezés
' LA: Hardening és L2 védelem II.
5 EA: Detektalas halozati szinten (IDS/IPS modellezve) és tiizfal alapok

LA: IDS/IPS és ACL/ZPF gyakorlat I.




6 EA: Forgalomsziirés [Pv4/IPv6 és allapottarté Cisco megoldasok
) LA: IDS/IPS és ACL/ZPF gyakorlat II.
7 EA: OpenStack alapok és felhasznal6 kezelés
' LA: OpenStack labor 1.
2 EA: OpenStack virtualis gépek és halozatok biztonsaga
) LA: OpenStack labor II.
9 EA: Peremvédelem ¢s tlizfalgondolkodés Cisco kdrnyezetben
) LA: ASA és VPN gyakorlat 1.
10 EA: VPN technologidk és tavoli elérés biztonsaga
' LA: ASA és VPN gyakorlat II.
1 EA: Naplozas, monitoring és visszakovethetdség
' LA: Zarthelyi gyakorlas
12 EA: Rektori sziinet
' LA: Rektori sziinet
13 EA: Projektbemutato 1.
) LA: Zarthelyi dolgozat
14 EA: Projektbemutato II.
' LA: Javito/Potl6 zarthelyi dolgozat

Félévkozi kovetelmények

Evkozi jegy / alairas meg-
szerzésének feltételei:

Az eléadasok és laborgyakorlatok latogatasa kotelez6. A vizsgara bocsatas
feltétele alairas megszerzése, amely a

- Laborgyakorlatokon megtartott zarthelyi dolgozat legaldbb elégséges
eredményii megirasaval

- A Projektfeladat legalabb elégséges eredményti elkészitésével €s bemuta-
tasaval érheto el.

IA zarthelyi dolgozaton és a projektfeladaton a megszerezhet6é pontok maxi-
muma 100. Az elégségeshez, legalabb 50 pont sziikséges.

Zarthelyi dolgozatok
Oktatasi hét Témakor
13 Gyakorlati zarthelyi dolgozat, projektbemutato
14 Pot gyakorlati zarthelyi dolgozat, projektbemutato

Az évkozi jegy kialakitasanak médszere (csak évkozi jegyes targyak esetében toltendo ki)

Potlas modja

A ZH / évkozi jegy / ala-
iras potlasanak modja:

A 13. héten meg nem irt vagy elégtelen zarthelyi dolgozat pétlasara a szor-
galmi idészakban, a 14. héten van lehetdség. Alairas potlasara akkor van
sziikség, ha a félév soran, a laborgyakorlatokon megirt zarthelyi és Pot zart-
helyi eredménye is elégtelen.

IA projektfeladat a 13. és 14 héten kertiil bemutatasra el6zetes beosztas alap-
jan, aki azonban nem késziti el hataridére, annak a bemutat6 az alairaspotlo
alkalmaval keriil megszervezésre.

Vizsga mddja (csak vizsgas tantargy esetében toltendd ki)

[rasbeli beugro, majd szobeli vizsga, melyben szerepelhet kérdés az eldadas anyagabol, valamint a la-
borokon elhangzott elméleti témaji anyagokbol egyardnt.




Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendo ki)

A félévzaro érdemjegy az alabbi képlet szerint alakul:

Targyi eredmény = 0.25 * Zarthelyi dolgozat + 0.25 * Projekteredmény + 0.1 * Beugro eredmény +
0.4 * Szobeli eredmény

Az egyes érdemjegyek ponthatarai:

Elért eredmény Vizsgajegy
0%-49% elégtelen (1)
50%-61% elégséges (2)
62%-73% kozepes (3)
74%-85% jo (4)
86%-100% jeles (5)
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