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A tananyag

Oktatasi cél:

A targy f6 célja nem a mélyrehato technikai megvaldsitasok bemutatasa, sokkal inkabb a
biztonsagtudatos szemléletmaod kialakitasa, atfogd kép nyujtasa a kibertér veszélyeirdl, az
IT biztonsag védelmi megoldasairdl, tovabba felkésziteni a leendé informatikusokat a
késobbi munkéjuk soran eldallo, IT biztonsaggal kapcsolatos kihivasok kezelésére.

Tematika: A targy fontosabb témakdrei: A kiberbiztonsag alapfogalmai. Kockéazatelemzés és
biztonsagtervezés. Kriptografia alapjai. Modern titkositasi eljarasok és alkalmazasaik.
Felhasznaloazonositas, hitelesités és jelszokezelés. Kartékony programok és védelmi
mechanizmusok. Halozatbiztonsag és hatarvédelem. Operaciés rendszerek és
jogosultsagkezelés. Biztonsagos szoftverfejlesztés és webalkalmazasok védelme.
Adatvédelem, adatmentés és eseménykezelés. Felhd, tudatossag, aktualis kihivasok.

Féléves iitemezés
Oktata51’ h.e't Temakér
(konzultacio)

1. EA: Az informatikai biztonsag alapfogalmai. Az informatikai biztonsag helye az
informacid biztonsag targykorében. Etikai kérdések. Jogi szabalyozasok.
LAB: Kovetelmények ismertetése. A tesztkornyezet megismerése. Alapfogalmak
gyakorlatba helyezése.

2. EA: Kockazatelemzés, kockazatkezelés.
LAB: Kockazatmenedzsment

3. EA: Kriptografia. Szimmetrikus, aszimmetrikus titkositas, digitalis alairas.
LAB: Kockazatok és biztonsagi intézkedések attekintése egy példa rendszeren

4. EA: Kriptografiai algoritmusok attekintése.
LAB: Titkositas - torténelmi alapok

5. EA: Jelszokezelés.
LAB: Titkositas - szerver oldali alapok

6. EA: Kartékony kodok, virusvédelem.
LAB: Halozatbiztonsag - hatarvédelem

7. EA: Halozati hatarvédelem.
LAB: Halo6zatbiztonsadg - DMZ, VPN

8. EA: Hitelesités, felhasznald azonositas.
LAB: Operacios rendszerek biztonsaga - AAA

9. EA: Publikus kulcsu infrastruktura.
LAB: Operacios rendszerek biztonsaga - csoporthazirend

10. EA: Jogosultsagkezelés.
LAB: Adatmentés és monitorozas

11. EA: Alkalmazas fejlesztés, webalkalmazasok biztonsaga.

LAB: Felhasznal6i biztonsagtudatossag




12. EA: Adatvédelem, adatmentés.
LAB: Gyakorlas

13. Felho, tudatossag, aktualis kihivasok.
LAB: Zarthelyi dolgozat
14. EA: Eldvizsga.

LAB: Pot Zarthelyi dolgozat

Félévkozi kovetelmények

Evkozi jegy / alairas A tantargy kovetelményei a kdvetkez6 modokon teljesitheto:

megszerzésének feltételei: 1. Tudas elsajatitassal, azaz részvétel az eloadasokon és a
gyakorlati/labor foglalkozasokon, teljesitve a tantargy elirt
kovetelményeit.

2. Tudas ekvivalassal, demonstratori tevékenységen és/vagy kutatasi
projekt feladat teljesitésén keresztiil.
Az ebben a dokumentumban leirt kovetelmények a tudas elsajatitassal torténo
teljesitésre érvényesek.

Az alairas feltétele a gyakorlati feladatokat tartalmaz6 zarthelyi sikeres
(legalabb elégséges) megirasa €s a beadando feladat leadasa.

Opcionalisan plusz pont szerezhet6 a kiegészit6 tananyagok feldolgozasaval,
modultesztek kitoltésével. A laborgyakorlatok latogatasa kotelezd.

Zarthelyi dolgozatok
Oktatasi hét Témakor
13. Gyakorlati ZH
14. El6vizsga, Gyakorlati ZH potlas, javitas

Az évkozi jegy Kkialakitisanak médszere (csak évkozi jegyes targyak esetében toltendd ki)

Pétlas médja

A ZH / évkozi jegy / alairas | A gyakorlati ZH az 14. héten potolhatd/javithato.
pétlasanak modja: Az alairas potlasanak modja: a vizsgaidészak elsé 10 munkanapjanak
egyikére meghirdetett idopontban, egy alkalommal.

Vizsga modja (csak vizsgas tantargy esetében toltendo ki)

Szobeli vizsga, vagy el6vizsga teszt.
Azoknak a hallgatoknak, akiknek a szorgalmi id6szakban (akar a p6t ZH alkalmaval) sikeriil a gyakorlati
kovetelményeket minimum elégséges szinten teljesiteni, az utols6 héten irasbeli eldvizsgat tehetnek.
Ellenkez6 esetben a vizsgaiddszakban szobeli vizsgan lehet az elsajatitott ismeretekbol szamot adni.

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében tdltendo ki)

A vizsga érdemjegye a szobeli vizsga eredménye, vagy az irasbeli elovizsga érdemjegye €s a félevkozi
gyakorlat teljesitménye (ZH, beadand6 feladat, opcionalis kiegészitd anyag teszteredmények) alapjan kertil
meghatarozasra.

Az egyes érdemjegyek ponthatarai:

%  Erdemjegy

86-100 5
74-85 4
62-73 3
50-61 2
0-49 1




Irodalom

Kotelez6:

A Moodleban kozzétett anyagok.

Ajanlott:

Buttyan Levente, Gyorfi Laszlo, Gy6ri Sandor, Vajda Istvan: Kodolastechnika, 2006
(elektronikus jegyzet)

Mark S. Merkow Jim Breithaupt: Information Security: Principles and Practices,
Second Edition, Pearson Education, 2014 (elektronikus jegyzet)

Howard M.:"A tutorial on linear and differential cryptanalysis." Cryptologia 26.3,
189-221., 2002 (elektronikus jegyzet)
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