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A tananyag

Oktatasi cél:

A tantéargy célja a hallgatok elméleti és gyakorlati felkészitése egy komplex kibergyakorlat
végrehajtasara. Ennek soran a hallgatok megismerkedhetnek a kibergyakorlatok stratégiai,
jogi és szervezési kihivasaival, a felkészilési és végrehajtasi folyamatokkal, valamint a
gyakorlatok sorén alkalmazhat6 védelmi stratégidkkal és technikakkal. A hallgatok
kiterjedt tudast szereznek a komplex és Osszetett kibergyakorlatok végrehajtasahoz
sziikséges eszk0zokrol és modszerekrol. A tantargy az ismeretek atadasa soran altalanos
hangsulyt fektet a védelmi megoldasok biztonsagos kialakitdsanak és fenntartasanak
kovetelményrendszerére is. A laborgyakorlatok sordn pedig a hallgatok
megtapasztalhatjak a kibergyakorlatok soran elengedhetetlen csapat munka jelentoségét,
a kommunikacios és dokumentacios feladatokat, illetve a valosidejii timadasok gyors és
hatékony detektalasanak és elharitasdnak modszereit.

Tematika;

A targy elméleti szinten, valamint gyakorlati példakon keresztiil meghatarozza és
szemlélteti a komplex kibergyakorlatok tervezésének és végrehajtasanak alapfogalmait. A
hallgatok megismerkednek a tdmadasi és veédekezési stratégidk kialakitasaval, és
részletesen tanulmanyozzak a gyakorlatok soradn alkalmazandd Altalanos védelmi
megoldasokat, mint példaul hardening beéllitdsokat, tlizfalakat, behatolas-
megel6z6/detektald rendszereket, sériilékenységvizsgdldé megoldasokat, valamint a
monitorozé és elemzé megoldasokat. A féléves projektfeladatok soran, a hallgatok az
egyéni érdeklodésiiknek megfeleld, specialis teriiletek kihivasaival és azok megoldasaval
bovithetik ismereteiket.

Féléves litemezés

Oktatasi hét
(konzultacio)

Témakor

1.

A kibergyakorlatok altalanos bemutatasa, tipusai, célja. A kibergyakorlatok életciklusa
(tervezés, szervezés, felépités), Kibergyakorlatok technikai felépitése, megoldasi
lehetéségek

Operacios rendszerek sériilékenységei és azok védelmi megoldasai (hardening, script) —
Windows, Windows tartomény védelmének fokozéasa, tdamadasok detektélasa

Operaciods rendszerek sériilékenységei és azok védelmi megoldasai (hardening, script) —
LINUX, BSD

Webes szolgaltatasok sériilékenységei, valamint védelmi megoldasai (kod elemzés,
hardening, script)

Specialis és ipari vezérl6 rendszerek sériilékenységei és azok védelmi megoldasai
(hardening, script)

Naploelemz6, monitoring és végpontvédelmi megoldasok (SOC)

Nemzeti Unnep

Automatizaciés megoldasok teszt kdrnyezetek/cyber range-ek kialakitasara, valamint a
hardening kdzpontositasara
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Halézati forgalom elemzése (passziv forgalom elemzés, proxy, IDS/IPS, ssh tunnel)




10 Szamitogépes Igazsagiigyi szakértoi feladatok (Digital Forensic), az elemzés eszkozei,
' munkamaodszerei
11. Rektori sziinet
12. Reporting, MITRE ATTACK FRAMEWORK, kibergyakorlat értékelése
13. Stratégiai, jogi és média kihivasok a kibergyakorlatokban, Tabletop excercise
14, Féléves feladatok bemutatasa
Félévkozi kdvetelmenyek
] A tantargy teljesitésének feltétele az eléadasok legalabb 70%-an és a
Evkozi jegy / alairas laborfoglalkozason valo részvétel, az orai- és hazifeladatok elvégzése,
megszerzésének feltételei: | valamint egy féléves projektfeladat dokumentalasa és prezentalasa a 14. hét
VEgeig.
Zérthelyi dolgozatok
Oktatasi hét Teémakor
14. Féléves feladatok bemutatasa

Az évkozi jegy kialakitadsanak modszere (csak évkozi jegyes targyak esetében toltendd ki)

Az évkozi jegy a féléves projektfeladat tartalmanak, dokumentaciojanak és prezentécidjanak alapjan kerl
kialakitasra.

P6tlas médja

A HKR-ben meghatirozott moédon a vizsgaidoszak elsé 10
A ZH / évkozi jegy / aldirds | munkanapjanak valamelyikén egy alkalommal, egy elére megadott
potlasanak maodja: idépontban az elmaradt projektfeladat beadasa és bemutatasa az
évkozijegy potloé vizsgan megszerezheto az alairaspotlas dij ellenében.

Vizsga mddja (csak vizsgas tantargy esetében toltendé ki)

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendd ki)

Az egyes érdemjegyek ponthatarai:

Eredmény Erdemjegy
81%-100% | jeles (5)
71%-80<% | jO (4)
61%6-70<% | kozepes (3)
51%-60<% | elégséges (2)
0%-50<% elégtelen (1)

Irodalom

Kotelezo: e Az o6rékon elhangzott és kiadott tananyagok

Ajanlott:

Egyéb segédletek:




