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A tananyag
Oktatasi cel: A targy f6 célja biztonsagtudatos szemléletmdd kialakitasa, 4tfogd kép nyuijtasa az IT
biztonsag teriiletér6l, az egyes teriiletek bevezetd jellegli bemutatasaval, tovabba
felkésziteni a leend6 iizemmérnok-informatikusokat a késobbi munkajuk soran eléallo, IT
biztonsaggal kapcsolatos kihivasok kezelésére.
Tematika:

A targy fontosabb témakorei: Az informatikai biztonsag rovid torténeti attekintése. Etikai
kérdések, motivaciok, célpontok. biztonsagtudatossag, szabalyozasok. Kriptoldgia,
kriptogréfiai algoritmusok és alapprotokollok. Munkaéllomésok, szerverek, halézatok és
infrastrukturak séruilékenysége. Fizikai védelem. Rosszindulatl szoftverek (malwerek).
Felhasznal6 hitelesités, jogosultsag- és hozzaférés kezelés. Operacids rendszerek
jelszOkezelése. Jelsz6 valasztas problémai, jelszotorés. Halozati tAmadasi modszerek.
Halozati hatarvédelem (tiizfalak, IDS/IPS). PKI infrastruktra. A kommunikacio
biztonsaga, internet biztonsagi protokollok. Biztonsagos levelezés és adattarolas. Mobile
platformok és felhé alapu rendszerek biztonsaga. Alkalmazasok sériilékenysége.
Kockézatmenedzsment.

Féléves Utemezés

Oktatasi hét
(konzultécio)

Témakor

1. EA: Az informatikai biztonsag alapfogalmai. Az informatikai biztonsag helye az
informécid biztonsag targykorében. Etikai kérdések. Jogi szabalyozasok.
LAB: Kdvetelmények ismertetése. A tesztkdrnyezet megismerése. Alapfogalmak
gyakorlatba helyezése.
2. EA: Kockazatelemzés, kockazatkezelés.
LAB: Kockazatmenedzsment
3. EA: Kriptografia. Szimmetrikus, aszimmetrikus titkositas, digitalis alairas.
LAB: Kockéazatok és biztonsagi intézkedések attekintése egy példa rendszeren
4, EA: Kriptografiai algoritmusok attekintése.
LAB: Titkositas - torténelmi alapok
5. EA: JelszOkezelés.
LAB: Titkositas - szerver oldali alapok
6. EA: Kartékony kddok, virusvédelem.
LAB: Hal6zatbiztonsag - hatarvédelem
7. EA: Haldzati hatarvédelem.
LAB: Hal6zatbiztonsag - DMZ, VPN
8. EA: Hitelesités, felhasznald azonositas.
LAB: Operéacids rendszerek biztonsaga - AAA
9. EA: Publikus kulcsu infrastruktura.
LAB: Operécids rendszerek biztonsaga - csoporthazirend
10. EA: Jogosultsagkezelés.
LAB: Gyakorlas.
11. EA: Alkalmazés fejlesztés, webalkalmazasok biztonsaga.




LAB: Felhasznaloi biztonsagtudatossag

12. EA: Adatvédelem, adatmentés.
LAB: Adatmentés és monitorozas

13. EA: Vendégel6adas.
LAB: Zarthelyi dolgozat

14. EA: Eldvizsga.
LAB: Pét Zarthelyi dolgozat

Félévkozi kdvetelmények

Evkozi jegy / alairas Az aldiras feltétele a gyakorlati feladatokat tartalmazo zarthelyi sikeres
megszerzésének feltételei: | (legalabb elégseéges) megirdsa es a beadandé feladat leadasa.

Opcionélisan plusz pont szerezhetd a kiegészito tananyagok feldolgozasaval,
modultesztek kitoltésével.

A laborgyakorlatok latogatasa kotelezd.

Zarthelyi dolgozatok

Oktatasi hét Témakor
13. Gyakorlati ZH
14. Eldvizsga

Gyakorlati ZH p6tlas, javitas

Az évkozi jegy kialakitasanak modszere (csak évkozi jegyes targyak esetében toltendd ki)

Potlas médja

A ZH / évkozi jegy / alairas | Pot zarthelyi dolgozat a 14. héten a kurzus idejében.
potlasanak maodja: Az alairas pétlasanak modja: a vizsgaidészak elsé 10 munkanapjanak
egyikére meghirdetett idépontban, egy alkalommal.

Vizsga maddja (csak vizsgas tantargy esetében toltendo ki)

Azoknak a hallgatoknak, akiknek a szorgalmi idészakban (akar a pot ZH alkalméval) sikeriil a gyakorlati
kovetelményeket minimum elégséges szinten teljesiteni, az utolsé héten irasbeli elovizsgat tehetnek.
Ellenkez6 esetben a vizsgaidészakban szobeli vizsgan lehet az elsajatitott ismeretekbdl szamot adni.

Vizsgajegy kialakitasa (csak vizsgas tantargy esetében toltendd ki)

A vizsga érdemjegye a szObeli vizsga eredménye, vagy az irasbeli eldvizsga érdemjegye és a félévkozi
gyakorlat teljesitménye (ZH, beadando feladat, opcionalis kiegészit6 anyag teszteredmények) alapjan kertil
meghatarozasra.

Az egyes érdemjegyek ponthatarai:

% Az érdemjegy
86-100 jeles (5)
74-85 j6 (4)
62-73 kozepes (3)
50-61 elégséges (2)
0-49 elégtelen (1)
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