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I. A szakinditasi kérelem indoklasa

Napjainkban, az informatikai rendszerek életiink minden teriiletén teret hoditanak, aminek
kovetkeztében a kevésbé érzékeny mindennapi adatainktol kezdve, a legkényesebb személyes
adatainkig minden informécid tovabbitasra vagy tarolasra keriil. Mind az ipari vagy vallalati
kutatasok, mind a kiilonb6z6 tudomdnyteriiletek szamara nélkiilozhetetlenné valtak a felhd
alapu lehetdségek €s szolgaltatasok. Okos varosokban €s okos otthonokban éliink, kiilonb6zo
mobil platformokrél vagy az internetrdl intézziik hivatalos {igyeinket ¢és kozosségi
alkalmazasokon keresztiil érintkeziink kollégdinkkal, ismerdseinkkel és baratainkkal. Mivel
minden rendszer csak annyira biztonsagos, amennyire a leggyengébb lancszeme, teljes kort,
mindenre kiterjedé védelemre lenne sziikség, de éppen ez jelenti ma vilagszerte a legnagyobb
kihivést.

A tovabbképzés célja megismertetni a hallgatokkal az IT rendszerek biztonsaggal kapcsolatos
problémait és hidnyossdgait, az azok megoldasara alkalmazott korszeri moddszereket és
technoldgidkat, mindezt gyakorlati €s praktikus készségekkel és alkalmazasokkal kiegészitve.
Olyan mérnok-informatikusok képzésére toreksziink, akik képesek a modern IT
rendszerekben felmeriild biztonsagi problémdk azonositasara, feltdrasdra, a problémak
megoldasahoz sziikséges praktikus tervezési és fejlesztési feladatok elvégzésére, valamint a
mélyebb elméleti alapokra (pl. kriptografiara) épiild modszerek és rendszerek megértésére €s
alkalmazasara.

A szakirany tovabbképzés a fentiekbdl kovetkezden Kiberbiztonsagi szakmérndk szakon
indul.

IL. A szak tanterve és a tantargyi programok leirasa
1. Tanterv
Kredit | Oraszam | Kovetelmény

L. félév
Informatikai biztonsag alapjai (elektronikus .
elméleti tananyaggal tAmogatott labor) 6 28 Vizsga
Adatved’elml ¢s informéciobiztonsagi 6 73 Vizsga
jogszabalyok
Vallalati irdnyitasi rendszerek ismeretek 3 12 Evkozi jegy
IT halézati alapismeretek 4 16 Evkozi jegy
Logelemzés 4 20 Evkozi jegy
Projektlabor 1 7 60 Evkozi jegy
I. félév Gsszesen 30 164
I1. félév
Informatikai rendszerek tizemeltetésének .

. . 7 36 Vizsga
biztonsaga
IT halézati alapismeretek labor 6 28 Evkozi jegy
Fl%lkal védelem / vagyonvédelmi rendszerek és 6 73 Fvkozi jegy
modszerek
Felhdszolgaltatasok biztonsagi kérdései 4 20 Evkozi jegy
Projektlabor 2 7 60 Evkozi jegy
I1. félév Osszesen 30 172




Kredit | Oraszam | Kovetelmény
I11. félév
Virtudlis halozatok és adatkdzpontok biztonsaga 8 36 Vizsga
IT halozatbiztonsag 6 20 Evkozi jegy
IT halézatbiztonsag labor 8 36 Evkozi jegy
Projektlabor 3 8 80 Evkozi jegy
I11. félév dsszesen 30 172
IV. félév
Intézményi informatikai biztonsag (elektronikus .
elméleti thanyaggal tamogatott lilgor) ? 36 Vizsga
Felhasznal6i informéciobiztonsagi szabalyok 2 12 Evkozi jegy
Hacker eszk6z0k, technikak 2 12 Alairas
IT auditalas 7 30 Evkozi jegy
Zarodolgozati projekt 10 100 Evkozi jegy
IV. félév Gsszesen 30 190

Képzési forma:

Szakiranyu tovabbképzés

Képzési cél:

Egymasra ¢épiild, aktualis szakmai ismeretanyagot és piacképes tudast biztositani azoknak a
szakembereknek, akik az informatikai biztonsag tertiileteihez kapcsolddd munkakorokben
dolgoznak.

Képzés helye:

Obudai Egyetem, Neumann Janos Informatikai Kar,

1034 Budapest, Bécsi ut 96/B.

Képzési ido:

4 félév, 6sszesen 698 kontaktora

Jelentkezés feltétele:

Szakmérnoki képzés: mérnoki BSc, vagy MSc, (korabbi egyetemi vagy foiskolai) oklevél
Szakember képzés: barmely felsdoktatasi szakon szerzett BSc, vagy MSc, (kordbbi
egyetemi vagy foiskolai) oklevél

lfinanszirozz’lsi forma:
Onkoltséges (240.000 Ft/felev)

Megszerezhetd végzettség:

Eredményes zardvizsga esetén hallgatéink oklevelet kapnak: Kiberbiztonsagi
szakmérnok/szakember megnevezéssel.

A szakképzettség angol nyelvii megjeldlése: Cybersecurity Expert

Megszerezheto kreditek szama:
120 kredit



A képzés fobb teriiletei:

Targyak jellege Kredit
Alapismeretek ¢és | 60
szakmai tOrzsanyag

Specialis szakismeretek 50
Szakdolgozat 10
Osszesen 120

Ertékelési és ellenérzési modszerek, eljarasok:

A tantdrgyak vizsgaval, illetve évkozi jeggyel zarulnak. A vizsgéara bocsatas feltétele
tantargyanként kiillonbozo: irdsbeli, gyakorlati dolgozat, illetve egyéni feladat beadasa
egyarant lehetséges.

A vizsga irasbeli vagy szobeli lehet. A negyedik félév teljesitése soran szakdolgozatot kell
késziteni, majd az abszolutorium megszerzése utan azt a zarovizsgan meg kell védeni, és a
zardvizsga targyakbol eredményes vizsgat kell tenni.

A korabban szerzett ismeretek, gyakorlatok beszamitasi rendje:

A korédbban, hasonlo témaban szerzett érdemjegyet az egyetem altalanos eljarasi rendje
szerint szamitjuk be, azaz a félév kezdetén, index alapjan és megfeleld tematika alapjan a
tantargyfelelds oktatd tesz javaslatot a beszamités lehetdségére.

A zarévizsgara bocsatas feltételei:

A zarovizsgara bocsatas feltétele a végbizonyitvany (abszolutérium) megszerzése.
Végbizonyitvanyt a felsdoktatasi intézmény annak a hallgatonak allit ki, aki a tantervben
eléirt tanulmanyi és vizsgakovetelményeket — szakdolgozat elkészitése kivételével —
teljesitette és az eloirt krediteket megszerezte.

A zarovizsga részei:

A zarovizsga a szakdolgozat védésébol és a tantervben eléirt targyakbdol tett szobeli
vizsgakbol all. A zéardvizsgat a hallgatonak egy napon, folyamatosan kell letenni. A
zéarovizsga szobeli vizsgabol 4ll, a felkésziilési id6 tantargyanként legalabb 20 perc.

A zarovizsga targyai:
e Informatikai rendszerek lizemeltetésének biztonsaga;
e [T halozatbiztonsag;
e Intézményi informatikai biztonsag.

A zarovizsga eredménye:
A szakdolgozatra és a zarovizsga szbbeli részére kapott érdemjegyek — a vizsgatargyak
szamat figyelembe vevd — atlaga az alabbiak szerint:

7=(SZD+Z1+Z2+.+Zm)/(1+m).

Az oklevél mindésitése:
A zarovizsga eredménye alapjan az oklevelet a kovetkezok szerint kell mindsiteni:

kivalo 5,00

jeles 4,51 - 4,99
jo 3,51- 4,50
kozepes 2,51 - 3,50
elégséges 2,00 - 2,50



2. Tantargyi programok

Informatikai biztonsag alapjai

Attekintés az informatikai biztonsag teriileteirél, az egyes teriiletek bevezetd jellegii
bemutatasaval, és ezeken keresztiil magarol a képzésrol:

Az informatikai biztonsag fogalma, jelentdsége, szerepe, rovid torténeti attekintése.
Az informatikai biztonsag jogi kovetelményei.

Etikai kérdések, motivaciok, célpontok. biztonsagtudatossag, szabalyozasok.
Kockazatelemzés/ kockazatkezelés, kockazatmenedzsment témai és modszerei.
Munkaallomasok, szerverek, halozatok és infrastrukturak sériilékenysége.
Rosszindulata szoftverek (malwerek).

Felhasznalo hitelesités, jogosultsag- és hozzaférés kezelés.

A huménbiztonsadg feladatai. Operacios rendszerek jelszokezelése. Jelszd véalasztas
problémai, jelszotores.

Halozati hatarvédelem (tlizfalak, IDS/IPS).

PKI infrastruktira.

Biztonsagos levelezés és adattarolas.

Mobil platformok és felh6 alapt rendszerek biztonsaga.

Alkalmazasok sériilékenysége.

Az lizletmenet-folytonossag.

Kriptologia, kriptografiai algoritmusok €s alapprotokollok.

Adatvédelmi és informaciobiztonsagi jogszabalyok

Az informacidbiztonsaggal kapcsolatos, relevans jogszabalyok csoportositdsa, attekintése.
(Torvények és hozza kapcsolodo egyéb jogszabalyok, kormanyrendeletek, stb.)

Személyes adatok kezelésére vonatkozo kovetelmények (infotv.).

Kozérdeki adatok kezelésére vonatkozo6 kdvetelmények (infotv.).

Uzleti titok fogalma és védelme (PTK része).

Nemzeti mindsitett adatok kezelésére vonatkozo kovetelmények (2009/CLV tv.).

A nemzeti adatvagyon védelme (2010/CLILtv.).

Allami és 6nkormanyzati szervek informaciobiztonsaga (2013/L.tv.).

Létfontossagu 1étesitmények és rendszerek kovetelményei (2012/CLXVI.tv.).

Pénziigyi szektor IB kovetelményei (hpt. - 2013/CCXXVILtv).

Vétkezések az informdciobiztonsag ellen, szabalyok megsértése, visszaélések ... (BTK
részei).

Vagyonvédelem ¢és magannyomozoi tevékenység (2005/CXXIIl.tv.) — ¢és a
megfigyelésekre vonatkoz6 jogszabalyok is ebben.

Vallalati iranyitasi rendszerek ismeretek

A vallalati iranyitasi rendszer jelentése és fogalma, és kapcsolodo fogalmak.

Attekintés az ISO tanusithat6 irdnyitasi rendszerekrdl (MIR, KIR, IBIR, MEBIR, EIR, ...).
A tanusithato irdnyitasi rendszerek egységes struktiraja (HLS).

Az integralt iranyitasi rendszer fogalma, és a k6z0s elemek.

Az ISO 9001 struktirdja, felépitése és kovetelményei.

Az altalanos (minden szervezetre hasznalhatd) irdnyitasi rendszerek kiilonbségei az ISO
9001 szerinti mindségiranyitasi rendszerhez.



IT halozati alapismeretek

A kommunikaci6 alapjai, topologiak, protokollok.

Szamitogépes halozatok felépitése, mikddése. OSI rétegek.

Keretek, csomagok fogalma, felépitése, enkapszulacio.

Elterjedtebb L1 és L2 megoldasok, vezetékes és vezeték nélkiili kapcsolatok.
L3 és L4 a gyakorlatban: TCP/IP modell (IP, TCP, UDP, stb.).

Utvalasztok miikodése, biztonsagi lehetéségek.

Alap halézati szolgaltatdsok: DHCP, DNS.

Logelemzés

Haldzati forgalom monitorozésa és rogzitése. Halozati logelemzés célja, elvi hattere és
eszkozei.
Naplogylijto és -elemz6 rendszerek, logelemzé megoldasok bemutatasa.

Informatikai rendszerek iizemeltetésének biztonsaga

A vallalati biztonsagfeliigyelet €s jellemzd problémai.

Az operacids rendszerekkel szemben tamasztott alapvetd elvarasok.

A felligyelet infrastrukturajanak tervezése.

A cimtér biztonsaganak védelme.

Szerverek ¢és tigyfélgépek ellenallova tétele, virus-, behatolds védelme és kozponti
menedzsmentje.

Felhasznalok  hitelesitése.  Felhasznald-nyilvantartdsi  adatforrasok  valés ideji
szinkronizécioja.

Felhasznalo- és hozzaférés menedzsment.

Biztonsagos kapcsolat kialakitasa a szolgaltatasok igénybevételéhez.

Nyilvénos kulcst infrastruktira tervezése és megvaldsitasa.

A leggyakoribb, interneten/intraneten/felhében  biztositott véallalati informatikai
szolgaltatasok biztonsagi kérdései.

Szoftverek sériilékenységébdl szarmazo kockazatok csokkentése.

A webalkalmazéasok/webszolgaltatasok alapvetd fejlesztési hibainak kikiiszobolése.
Adatvédelem, adatmentés-visszaallitas, adatmentési rendszerek.

IT halozati alapismeretek labor

Halozati referencia modellek.

Internet alapelvek, az Internet cimzési €s névkezelési rendszere, az IP protokoll mikddési
modja.

kapcsolatmentes €s kapcsolat-orientalt adatatvitel jellemzoi, szallitasi protokollok.
Vezetékes ¢és radios lokalis haldzati technikak, Ethernet halozatok, kapcsolas (switching)
¢s utvalasztas (routing) mitkodése.

Fizikai védelem / vagyonvédelmi rendszerek és modszerek

Az Orzés-védelem célja, feladatai az informdaciobiztonsagban. Az Orzésvédelem
eszkOztara, modszerei.

Zonamodell — elve és alkalmazasa. Kockazatok szamitasa a zénamodellben. Zonak
kialakitdsanak célja, lehetdségei, szempontjai €s modszerei.

ElSerds 6rzés-védelem.

Beléptet6 technikai rendszerek, modszerek, eszkozok.



- Authentikaciés modok.

- Hatarvédelmi eszkozok és rendszerek. Erzékeldk, detektalok, riasztok. Megfigyeld
rendszerek.

- Kiilonb6z6é technikak, rendszerek tulajdonsagai, jellemzoéi, eldnydok és hatranyok,
alkalmazasi teriiletek.

- Védelmi rendszerek tervezésének alapjai.

Felhészolgaltatasok biztonsagi kérdései

- Széamitasi felh6 (cloud computing) rendszerek, valamint elterjedt publikus, privat és hibrid
felh6 platformok felhasznaloi, és tizemeltetdi oldalrol.

- A felhok altal kinalt szolgaltatasok fajtai (IaaS/PaaS/SaaS), kialakitasuk sajatossagai,
jellemz6 megoldasaik, valamint kapcsolodd menedzsment €s automatizalasi lehetoségek.

- A publikus felhészolgaltatasok  (pl. Amazon Web  Services) haszndlata,
platformszolgaltatasok (pl. Microsoft Azure) kialakitasa és kiilonb6zd interfészeken
torténd elérése.

- Felhdszolgaltatasok biztonsaga.

Projektlabor 1,2,3

A gyakorlat célja a csapatmunka megismertetése egy 6nallo, komplex probléma megoldasa
kapcsan. A hallgatok 6nall6 projektfeladatokat valasztanak, melyeket 2 f6s csapatokba
szervezddve oldjak meg. Igen indokolt esetben a csapatlétszam lehet 1 vagy 3 6. A feladatok
kidolgozasa soran, a gyakorlatokon konzultalva ismertetik az elért részeredményeket, illetve a
feltart problémakat. Az elvégzett munkarol €és az elért eredményekrdl a szemeszter végén
,minikonferencia” jelleggel szdmolnak be. Az eldaddsok a hallgatotarsak és az oktatok
kérdéseire adott valaszokkal fejezédnek be. A sikeresen teljesitett féléves feladatokat a
hallgatok tovabb fejleszthetik és szakdolgozatot készithetnek beldle.

Virtualis halozatok és adatkozpontok biztonsaga

- Adatkdzpontokkal szembeni valtozé elvarasok.

- A hagyomanyos adatkdzponti megoldasok korlatai.

- Tobb bérlds (multi-tenant) [aaS szolgaltatast ellato virtualizalt adatk6zponti megoldasok.

- Virtual Multi-Tenant Data Center (VMDC) referencia architektira bemutatisa, az
architekttra rétegszerkezete és rétegfunkcioi.

- I/O konszolidacio. A VMDC modell rendszertechnikai épitéelemei: Point of Delivery
(PoD, Integrated Compute Stack (ICS).

- Az egyazon infrastruktiran, azonos iddben megvaldsuld, biztonsagos, bérlok kozti logikai
szeparacio megvalositasa. Az infrastruktura magas szintii rendelkezésre allasa.

- Adatkdzponti halozat kialakitasanak lehetdsége Cisco alapu eszkozokkel.

IT halozatbiztonsag

- Halozati topoldgia kialakitasa, biztonsagi szempontjai. (Halozati szegmensek, alhalozatok,
VLAN-ok, NAT, PAT, ...).

- Biztonsag az L1 és L2 rétegben (WiFi, 802.1x, ...).

- Biztonsag az L3 és L4 rétegekben (routerek, tlizfalak lehetdségei).

- Tovabbi gyakori biztonsagi megoldasok az OSI felsébb rétegeiben (ssh, ssl, proxy
megoldasok, ...).

- Tavoli halozatok biztonsagos elérése (L2 és L3 tunneling, VPN, ...).



Felhd alapu rendszerek és szolgaltatasok biztonsaga.
Néhany tipikus tdmadasi lehetdség €s az elleniik torténd védekezés modja.
A halézatok lizemeltetése, dokumentaltsaga, ezek biztonsagi aspektusai.

IT hal6zatbiztonsag labor

A targy keretében a hallgatok megismerkednek tobbek kozott a Layer 2 (kapesolok), Layer 3-
4 (forgalomiranyitok és tlizfalak), valamint a Layer 7 (NextGen tlizfalak, VPN szerverek,
behatolasérzékeldk, stb.) biztonsagi szolgaltatasaival €s architektaralis, telepitési modelljeivel.
A megszerzett alapismereteket gyakorlati feladatok segitségével sajatitjak el, mint példaul
tlizfal szlirdk és szabalyok konfiguraldsa, tovabba IDS/IPS rendszerek beéllitasa és biztonsagi
tesztelése halozati sériilékenység vizsgalati szoftverek segitségével. A targy részletesen kitér a
vezeték nélkiili (WLAN) héaloézatok biztonsagara, a tarold rendszerek biztonsdgara, a Cisco
biztonsagi és végpont-végpont VPN megoldasaira, valamint nyilt forrasu technologiakra is
(pl. pfSense).

Intézményi informatikai biztonsag

Esettanulmanyok bemutatésa, elemzése biztonsagi szempontbol.

Villalati informatikai rendszerek biztonsaganak tervezése, eszkozOk konfiguralasa,
tesztelése.

Haélozati topologia kialakitasa, aktiv elemek kivalasztasa, biztonsagi feladataik
meghatarozasa, konfiguralasa.

Halozati behatolds védelmi, sériilékenységet vizsgald eszkozok, tlzfalak topologidba
illesztése, konfiguralésa.

A szerver ¢és ligyfél operdcios rendszerek biztonsagi rendszerének installaldsa és
konfiguralasa.

Virusvédelmi rendszer installalasa és kdzponti feliigyelete.

Szolgéltatdsok biztonsaga: Web, FTP, és levelezd szerverek biztonsagi rendszerének
beallitasa.

Dokumentalas, és lizemeltetési terv készitése.

Felhasznaloi informacidbiztonsagi szabalyok

Szamitogép hasznalata.

Mobil eszkdzok €s adathordozok hasznalata.

Céges vs. magan-tulajdonu eszk6zok hasznalata — cége vs. magan-célu hasznalata.
Céges halozat hasznalatanak szabalyai (inc. WiF1i, tadvoli munka, VPN, etc...).
Céges alkalmazéasok hasznalata.

Internet és E-mail hasznalata.

Jelszohasznalat.

Titkositasok hasznalata.

Virusvédelem hasznalata, teend6k virus észlelésekor.

Teenddk informacidbiztonsagi incidensek észlelésekor.

Vallalati munkahely és helyszinek biztonsagos hasznalata.

Fax ¢és telekommunikacios eszkdzok hasznalata.

Biztonsagos viselkedés munkahelyen és azon kiviil.

Hacker eszko6zok, technikak

Az

interneten szamos hacker eszk6z konnyedén elérhetd, melyeket a tamadok

felhaszndlhatnak rosszindulat céljaik eléréséhez. A megfeleld védelem kialakitasahoz,



fenntartasahoz elengedhetetlen a védelem oldalarol is megismerni, megérteni ezeket az
eszkozoket, technikakat, miikodésiiket. A targy célja a kiilonféle tamadasi folyamatok
megértésén keresztil megismertetni a hallgatokat ezen eszkozok és technikdk ellen
végrehajthato védelmi lehetéségekkel.

IT auditalas

- Informéciobiztonsag alapelvei. Az informatikai biztonsag pillérei: szervezet, szabalyozas,
technika.

- A hazai és EU-s torvényi kovetelmények, a kiilonféle iparagi szabalyozasok, és az egyéb
szabvanyok, ajanlasok ¢és legjobb gyakorlatok.

- A véllalati-, az informatikai stratégia, és a vallalat {izleti céljainak kapcsolata, biztonsagi
¢s informatikai biztonsagi kovetkezményei. A stratégia és a kockazatkezelés kapcsolata.

- A vallalati informatikai biztonsagi szabalyzasok hierarchiaja.

- Az alkalmazo6i rendszerekkel kapcsolatos biztonsagi kovetelmények az életciklusuk egyes
szakaszaiban.

- A sériilékenységek lehetdségének csokkentése a fejlesztés soran.

- Az {zletmenet-folytonossag, az informatikai iizletmenet-folytonossag ¢és stratégiai,
kockazatkezelési vonatkozasaik.

- Az adatmindség jelentsége €s biztositasa.

- Az informatikai ellendrzés kovetelményeinek ¢és feladatainak altalanos attekintése.

- Az ellendrzési célok levezetése az intézményi stratégiabol, és teljesitésiik preventiv,
detektiv és korrektiv ellendrzési intézkedésekkel.

- A vallalati informatikai rendszer infrastruktaraja biztonsagi és ellendrzési szemszogbdl, az
informatikai rendszer auditalas szervezeti és iranyitasi szempontjai.

- A vallalati vagyon (informéci6 és informatikai rendszer) védelmi és ellendrzési
vonatkozasai.



