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A SZTAKI-rél roviden:

A Szamitastechnikai és Automatizalasi Kutatointézet (SZTAKI) az orszag legnagyobb és
legsikeresebb  informatikai  kutatointézete. A SZTAKI  az  informatika, az
informacidtechnoldgia, szamitastudomany és rokonteruletei tudomanyanak szakmai
mdhelye.

A SZTAKI gyakornoki programja:

A SZTAKI kiemelt hangsulyt fektet a jové kutatdinak, fejlesztd mérnokeinek kinevelésére,
valtozatos projektmunkakat, mentorokat, eszkdzoket kinalunk megegyezés szerinti rugalmas
munkarendben. Elkotelezettek vagyunk az irant, hogy a leendd szakemberek minél
magasabb min6ségl és a piaci igényekhez jobban igazodd képzést kapjanak. Tobb hazai
egyetemmel allunk szoros kapcsolatban, hogy ismereteinket, kutatas-fejlesztési
tapasztalatainkat atadjuk a hallgatéinknak. A Gyakornoki Program soran a hallgatok
fejleszthetik a felhivasban szereplé téma elsajatitasat és a gyakorlatban valé megismerését.

A fogado részleg rovid bemutatasa:

A részleg neve jol kifejezi a tevékenységi korunket: biztonsagi tervezéssel, teszteléssel és
ellenérzéssel, azonositasi megoldasokkal, etikus hackeléssel, incidenskezeléssel
foglalkozunk. Profilunkba vag a webfejlesztés és tesztelés, php, java és python nyelven, az
laaS cloud fejlesztés, rendszerintegracio. Témainkkal nem csak alkalmazdi, hanem
tudomanyos szinten is foglalkozunk, els6sorban a biztonsagi megoldasok és a szoftver-
keretrendszerek terén.

részleg linkje:

https://www.sztaki.hu/tudomany/reszlegek/hbit



A szakmai gyakorlat témaja: Automatizalt kartékony e-mail elemzés és bizonyftékrogzités

Feladatok:

A hallgatoé feladata egy szabvanyos .eml formatumban rendelkezésre allo, manualisan
adathalaszat (Phishing) vagy kartékony (Malware) kategoriaba sorolt elektronikus levél
feldolgozasa és a feldolgozas eredményeinek eltarolasa a hallgatd rendelkezésére bocsatott
MISP  (ldsd:  https://www.misp-project.org/) malware informacié megosztd platform
adatbazisaban az erre szolgald APl hivasok segitségével, a megfelel6 cimkekészletek
hasznalataval. Az Uzenetbdl kigyljtendd minden metaadat és bizonyiték, kualondsen
beleértve az adathaldsz Uzenetben felhasznalt URL-ek és redirekciok adattartalma és
bongész& képernySképei, a melléklelt, letoltott vagy elérhetdvé tett kartékony koédok és
Ujjlenyomataik, az SMTP adattovabbitasi informaciok (delivery path), illetve barmilyen nyilt
forrasbol szarmazd informacio (OSINT), melyet a kozvetlen vagy kozvetett elemzés soran
felderiteni lehetséges. A feladat része a feldolgozasi folyamat lehet6ségeivel kapcsolatos
kutatas elvégzése meglévd eredmények figyelembe vételével (pl.:
https://github.com/emalderson/ThePhish), a folyamat  kidolgozasa, a megoldas
implementacidja és dokumentalasa.

Elvart tudas / készségek:

Python programozasi ismeretek, web és email-rendszerek, protokollok, adatformatumok
alapszintd ismerete

Munkavégzés helye: Budapest, Xl.kerulet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus Gton: Rigé Ernd gyakorlati témavezetd
részére a rigo@sztaki.hu, valamint ,cc’-ben a hr@sztaki.hu e-mail cimen.
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