
A SZTAKI HÁLÓZATBIZTONSÁG ÉS INTERNET TECHNOLÓGIÁK OSZTÁLY 

NYÁRI SZAKMAI GYAKORNOKI PROGRAM 

Kezdés: 2023. augusztus 1. 

Időtartam: 6-8 hét 

Munkavégzés helye: SZTAKI HBIT Részlege, 1111 Bp. Lágymányosi utca 

Jelentkezés határideje: 2023. július 23. 

 

A SZTAKI-ról röviden:  

A Számítástechnikai és Automatizálási Kutatóintézet (SZTAKI) az ország legnagyobb és 

legsikeresebb informatikai kutatóintézete. A SZTAKI az informatika, az 

információtechnológia, számítástudomány és rokonterületei tudományának szakmai 

műhelye. 

A SZTAKI gyakornoki programja: 

A SZTAKI kiemelt hangsúlyt fektet a jövő kutatóinak, fejlesztő mérnökeinek kinevelésére, 

változatos projektmunkákat, mentorokat, eszközöket kínálunk megegyezés szerinti rugalmas 

munkarendben. Elkötelezettek vagyunk az iránt, hogy a leendő szakemberek minél 

magasabb minőségű és a piaci igényekhez jobban igazodó képzést kapjanak. Több hazai 

egyetemmel állunk szoros kapcsolatban, hogy ismereteinket, kutatás-fejlesztési 

tapasztalatainkat átadjuk a hallgatóinknak. A Gyakornoki Program során a hallgatók 

fejleszthetik a felhívásban szereplő téma elsajátítását és a gyakorlatban való megismerését.  

A fogadó részleg rövid bemutatása:  

 

A részleg neve jól kifejezi a tevékenységi körünket: biztonsági tervezéssel, teszteléssel és 

ellenőrzéssel, azonosítási megoldásokkal, etikus hackeléssel, incidenskezeléssel 

foglalkozunk. Profilunkba vág a webfejlesztés és tesztelés, php, java és python nyelven, az 

IaaS cloud fejlesztés, rendszerintegráció. Témáinkkal nem csak alkalmazói, hanem 

tudományos szinten is foglalkozunk, elsősorban a biztonsági megoldások és a szoftver-

keretrendszerek terén. 
 

részleg linkje: 

 

https://www.sztaki.hu/tudomany/reszlegek/hbit 

  

 

  



A szakmai gyakorlat témája: Automatizált kártékony e-mail elemzés és bizonyítékrögzítés 

 

Feladatok:  

 

A hallgató feladata egy szabványos .eml formátumban rendelkezésre álló, manuálisan 

adathalászat (Phishing) vagy kártékony (Malware) kategóriába sorolt elektronikus levél 

feldolgozása és a feldolgozás eredményeinek eltárolása a hallgató rendelkezésére bocsátott 

MISP (lásd: https://www.misp-project.org/) malware információ megosztó platform 

adatbázisában az erre szolgáló API hívások segítségével, a megfelelő címkekészletek 

használatával. Az üzenetből kigyűjtendő minden metaadat és bizonyíték, különösen 

beleértve az adathalász üzenetben felhasznált URL-ek és redirekciók adattartalma és 

böngésző képernyőképei, a melléklelt, letöltött vagy elérhetővé tett kártékony kódok és 

újjlenyomataik, az SMTP adattovábbítási információk (delivery path), illetve bármilyen nyílt 

forrásból származó információ (OSINT), melyet a közvetlen vagy közvetett elemzés során  

felderíteni lehetséges. A feladat része a feldolgozási folyamat lehetőségeivel kapcsolatos 

kutatás elvégzése meglévő eredmények figyelembe vételével (pl.: 

https://github.com/emalderson/ThePhish), a folyamat kidolgozása, a megoldás 

implementációja és dokumentálása. 

 

Elvárt tudás / készségek: 

 

Python programozási ismeretek, web és email-rendszerek, protokollok, adatformátumok 

alapszintű ismerete 

Munkavégzés helye: Budapest, XI.kerület , Kende utca/ Lágymányosi utca és/vagy online. 

Jelentkezés módja:  Önéletrajzzal elektronikus úton: Rigó Ernő gyakorlati témavezető 

részére a rigo@sztaki.hu, valamint „cc”-ben a hr@sztaki.hu e-mail címen.  
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