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AUTOENKODER FEJLESZTESE TUMORMODELL
PARAMETEREINEK PREDIKCIOJAHOZ

Kisbenedek Lilla
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc Il. évfolyam,
Konzulensek: Dr. Drexler Daniel Andraés, egyetemi docens
Puskas Melania, doktorandusz hallgaté

A betegségek matematikai modellezése révén azok lefolyasa és reakciéja
kalénboz8 kezelésekre leirhatd és elbre jelezhet8. Azonban ezek a modellek
onmagukban nem elegenddek, a modell paramétereinek pontos
meghatarozasa nélkilézhetetlen. A paraméteridentifikdciéra alkalmazott
iterativ. mddszerek jelentds id6t igényelhetnek az optimalis megoldas
eléréséhez, tovabbad nem garantalt, hogy a globalis optimumhoz konvergalnak,
kalénosen, ha a kiinduldsi paraméter értékek tavol esnek azok optimalis
értékeitdl.

Célom egy olyan neurdlis hal6zat megalkotasa, amely képes daganatos egerek
modellparamétereit hatékonyan becsulni, ezdltal jobb kezdeti paraméter
értékrél indithaték a lokalis optimalizalok, jelent8sen csdkkentve ezzel a
paraméterek meghatarozasanak id&raforditasat, megkonnyitve a leginkabb
megfeleld terdpids megkozelitések megtalalasat. Az Altalam kifejlesztett
rendszer, amely egy specidlis autoenkdder architektdrat alkalmaz, fellgyelet
nélkali tanulas révén képes becsléseket adni a konkrét tumordinamikahoz
tartoz6 paraméterekre. Az enkodder lényegében egy mély neuralis halézat,
melynek kimenetei a paraméterek, melyek egy tomoritett kimenetet
szolgaltatnak a latens térben. Ezeknek a paramétereknek meg kell felelnitk a
megadott tumormodellnek, az eredeti tumortérfogatokat ezekkel a
paraméterekkel kell rekonstrudlni egy kozonséges differencialegyenleteket
(ODE) megoldé dekoder segitségével. A hibavisszaterjesztés a bemeneti
tumortérfogatok és a kimeneti, paraméterekbdl rekonstrudlt tumortérfogatok
kozotti kulonbség alapjan torténik.

Ez az architektdra lehet8vé teszi, hogy ugyanazzal a hal6zattal végezzink in
silico (szimulacié alapu) tanitast, mind zajos, mind zajmentes adatokon,
valamint in vivo (valés adatokon alapuld) tanitast is, anélkil, hogy elézetesen
betanitanank a neuralis hal6zatot egy ODE megolddval generalt adatkészleten.
Az elkészilt algoritmus képes lehet a kezdeti paraméterek gyors és pontos
meghatarozasdra barmilyen bemenet esetén. A kutatas a Kulturdlis és
Innovaciés Minisztérium UNKP-23-2  kédszamd  Uj Nemzeti  Kivalosagi
Programjanak tdmogatasaval készult.



DEEP LEARNING MEGOLDAS DIGITALIS PATOLOGIAI
ROBOTOS MANIPULACIOHOZ

Cserfalvi Erik Patrik
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc IV. évfolyam,
Konzulens: Karoly Istvan Artur, doktorandusz

A patologia vagy kértan az orvostudomany azon aga, amely kulonb6zé
sejtek és szdvetek tanulmanyozasaval betegségek diagnosztikajaval foglalkozik.
Digitalis patoldgiardél akkor beszélink, ha ezek a szovetmintak, egy erre a célra
kifejlesztett szkennel8 berendezés segitségével, digitalizalasra kerlUlnek. A
digitdlis patoldgianak szamos elénye van a hagyomanyos megkozelitéssel
szemben. A mintak hatékonyabban tarolhatdk, kdnnyebb kezelhet8séget és
egyszerlibb hozzaférést biztosit, mindemellett az igy kapott nagy felbontasu
képek kulonb6zé deep learning modellek tanitdsara is felhasznalhatéak.
Rengeteg korabban archivalt szévettani minta viszont még nincs digitalizélva és
a rendelkezésre all6 mintdk szamat figyelembe véve ez a folyamat igen
hosszadalmas és er&forrds igényes, mivel a mintakat egyesével emberi
beavatkozas altal sziukséges feldolgozni. Ezen folyamat automatizdldsa nem
egyértelml a rengeteg valtozd kornyezeti tényezd miatt. Illyen példaul a
mintdkat tarol6 dobozok tipusa, mérete, a benne |év6é mintdk szama és
elhelyezkedése, valamint a kornyezeti megvildgitas. A dolgozat ennek a
feladatnak az automatizalasara egy deep learning alapu megoldast kinal, amit a
nagy mennyiségl valtozd tényezd indokol. A tadrolé dobozban [év8 minta
Uveglemezeket egy deep learning modell detektdlja. Ezt kovet8en a detektalt
Uveglemezeket egy robot a szkennel§ berendezésbe helyezi. Megfeleld
er6forrasok hianydban a deep learning modell tanitdsara szintetikus
adathalmaz készult a Blender 3D modellezd alkalmazas segitségével, ami
lehet&vé teszi fotdrealisztikus képek megalkotasat. Ezzel a megkozelitéssel
késziilt képek képesek szimuldlni a valtozatos kdrnyezeti faktorokat. A Blender
Annotation Tool alkalmazasaval a fotérealisztikus képekhez annotaciés
maszkok készlltek a deep learning modell tanitdsdhoz. Az igy létrejove
adathalmazon egy mddositott Keypoint R-CNN tanult fel az Uveglemezek
detektaldsara. A megkodzelités eredményessége valdés mintdk detektalasaval
kerult kiértékelésre.



MESTERSEGES INTELLIGENCIA ALTAL IRANYIiTOTT VIDEO
JATEK KARAKTER FEJLESZTESE

Tersztenyak Balazs
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc IV. évfolyam,
Konzulens: Farkas Attila, tanarsegéd

Az utébbi idében nétt az érdeklddés a mesterséges intelligencia
alkalmazasai irant, kiléndsen a jatékok terén. A tablajatékoktol, mint példaul a
Sakk vagy a Go, egészen az Atari jatékokig terjedd skaldn megfigyelhetd ez a
tendencia. Kulénésen a nyitott végl jatékok, amelyekben a jatékos szabadon
fedezhet fel és tevékenykedhet a jatéktertleten, kulon figyelmet kapnak, mivel
ezek hasonlitanak leginkabb a valé vildagban el&fordul6 kihivasokhoz.

Az egyik izgalmas kihivas a mesterséges intelligencia alapl modellek fejlesztése,
amelyek képesek navigalni a jatékok vildgaban és kulonboz8 feladatokat
teljesiteni csupan vizudlis informaciék alapjdn. Ezek a modellek képesek
tobbféle feladatot ellatni anélkul, hogy a teljesitményik mas feladatokban
romlana. Emellett képesek a kdrnyezetiik térbeli felépitésének feltérképezésére
és emlékeznek a korabban latogatott helyszinekre, ezaltal javitva a
teljesitményulket komplexebb feladatok soran.

A dolgozatban egy olyan transzformer alapd modellt vizsgalok, ami képes az
utolsé n darab képkocka alapjan meghatarozni, milyen elmozduldsa volt a
kornyezetben. Ezt 6nmagaban felhasznalva, vagy egyéb szenzorok adataival
dsszehasonlitva pontosabb képet tud alkotni a vilagrél, ezaltal jobb dontéseket
hozva a jov8ben. Ez a fajta modell ugyanigy m(kodik videdjaték karakterek
esetén, mint a valé vildgban lévd robotoknal.



NEURALIS HALOZAT ALAPU OBJEKTUM DETEKCIO LEGI
FELVETELEKEN

Varhelyi Richard
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc IlI. évfolyam,
Konzulensek: Dr. habil. VAmossy Zoltan Imre, egyetemi docens
Juhasz Imre Bendek, vezet6 mérnok

A vezetéstamogatd, illetve Onvezetd rendszerek (advanced driver
assistance systems, ADAS) fejlesztéséhez, illetve ellenérzéséhez sziukség van a
forgalmi szituaciék pontos modellezésére. Az elmult években ériasi mértékben
nétt a drénok haszndlata tavérzékelési és felugyeleti alkalmazasokban. A
kozlekedési rendszer egyre Gsszetettebbé valik, a jdrm(vek drénokkal torténé
észlelése rendkivil fontossa valt. A dolgozat célja olyan gépitanulas alapu
szoftver implementaldsa, amely képes a légi felvételek alapjan nagy
pontossagban, valds id8ben detektalni a forgalomban résztvevd jarmulveket,
illetve képes a feldolgozott adatok felcimkézésére is. A TDK dolgozat a probléma
megoldasara konvollcidés neuralis halézatokat alkalmazd megoldast mutat be,
azon belil is a szegmentaciéra alkalmas architektirakra helyezi a hangsulyt. A
szegmentacio pixel szintl klasszifikaciét jelent, amely nagyban el8segiti a
detektadlds pontossaganak novelését. Implementdlds sordn egy sajat tanitd
adathalmaz kerul |étrehozasra, amelyen betanitasra és értékelésre kertlnek a
kalénb6z8 modellek. A végsd rendszerben a felhasznald képes képek és videdk
feltoltésére, amelyen a legjobb teljesitményt elért modell sikeresen objektum
detektaladst és klasszifikalast hajt végre, Az eredményt megjeleniti a
felhasznalénak és az adatokat elmenti, egy a predikcié altal létrehozott és
felcimkézett adathalmaz létrehozasahoz.



BUILDING A PARALLEL CORPUS AND TRAINING
TRANSLATION MODELS BETWEEN RUNYANKOLE AND
ENGLISH

Muhoozi Denis

Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc V. évfolyam,
Konzulens: Dr. Feldmann Adam, egyetemi adjunktus

Creating a parallel corpus and developing translation models between
less commonly studied languages and widely spoken ones, such as Runyankole
and English, is a crucial step towards eliminating the digital language divide.
This research aims to construct a comprehensive parallel corpus for
Runyankole and English, facilitating the training of robust machine translation
models. The methodology involves collecting and aligning texts from various
sources, including literature, official documents, and web content, ensuring a
rich and diverse dataset. Subsequent to corpus development, state-of-the-art
neural machine translation (NMT) techniques are employed to train the models,
emphasizing on optimizing model architecture and hyperparameters for the
specific linguistic features of Runyankole and English. The performance of the
translation models is evaluated using standard metrics such as BLEU, METEOR,
and TER, alongside human evaluation for qualitative assessment. The findings
indicate significant advances in translation accuracy and fluency, marking a step
forward in bridging the language gap in digital content. This work not only
contributes to the field of computational linguistics but also empowers
speakers of Runyankole with broader access to global knowledge and
communication.
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PROMPT ALAPU DETEKCIORA EPULO OBJEKTUM
KOVETES

Fésiis Aron Gabor
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc V. évfolyam,
Konzulens: Nemes Gyula Adam, doktorandusz hallgaté

This study explores the integration of prompt-based object detection in
multi-object tracking (MOT) systems, a novel approach in the rapidly evolving
field of computer vision. Traditional object detection methods face limitations in
detecting only the classes present in their training sets, often requiring
extensive, datasets. However, the advent of open-set object detection and the
integration of language prompts into object detection models have
revolutionized the capabilities and applications in this domain. This research
focuses on developing a tracking algorithm that leverages prompt-based object
detection to overcome these constraints. By incorporating language-based
prompts, these systems can recognize and follow objects beyond predefined
classes, adapting to new environments and objects described through natural
language inputs. The study examines the challenges in current object tracking
methods, such as difficulties in dynamic environments, occlusions, and varying
object appearances, and proposes novel solutions using prompt-based
detection. The integration of deep learning, into MOT algorithms is evaluated
for its potential to enhance tracking accuracy, robustness, and adaptability. The
primary aim of this research is to broaden the scope and capabilities of object
tracking technology, providing innovative perspectives and versatile
applications across various industries.
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BUOYANCY SYSTEM CONTROL FOR AUTONOMOUS
UNDERWATER VEHICLE DEVELOPMENT AND DESIGN

Chaabane Oussama
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc IlI. évfolyam,
Konzulens: Prof. Dr. Kozlovszky Miklés, egyetemi tanar

This project aims to enhance AUVs' capabilities through a buoyancy
control system, focusing on precise underwater navigation and stability. Central
to my design is a mechanism employing a screw and syringe assembly,
powered by a stepper motor, for modulating the buoyancy tank's water volume.
The prototype's development hinged on the ESP32 microcontroller, which
proved instrumental in managing sensor inputs and executing real-time
buoyancy adjustments. This phase saw the successful integration of mechanical
and electronic components, validated by tests that confirmed my design's
efficacy in achieving precise buoyancy control. Notably, the inclusion of limit
switches emerged as a critical safeguard, ensuring system integrity through
operational boundaries.

While the current phase utilized the ESP32 for its compactness and efficiency,
future developments are poised to elevate the system's capabilities by
incorporating a Raspberry Pi as the central processing unit. This transition is
aimed at harnessing the Raspberry Pi's enhanced computational power and
flexibility, facilitating more complex control algorithms and data processing
tasks. Moreover, the adoption of the Robot Operating System (ROS) as the
development environment promises to streamline the integration of additional
sensors and actuators, enabling sophisticated navigation and operational
strategies.

My commitment to building marine robotics technology is proven by the
planned updates, which include the incorporation of ROS and a switch to a
Raspberry Pi-based design. This project paves the way for future investigations
into underwater robots while also demonstrating the possibility for creative
buoyancy control methods.
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KEMOTERAPIAS KEZELESEK IN SILICO OPTIMALIZALASA

D6émény Martin Ferenc
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc I. évfolyam,
Konzulensek: Dr. Drexler Daniel Andraés, egyetemi docens
Puskas Melania, doktorandusz hallgaté

Az orvostudomanyban elért jelent8s fejl6dések ellenére a rdk ma is
halalos betegség szinonimajaként él a kdztudatban. Napjainkban a klinikumban
hasznalt kemoterapias protokollok atlagra vannak tervezve, nem veszik
figyelembe a paciensek egyedi paramétereit. Emiatt a kezelés soran gyakran
lépnek fel karos mellékhatasok, amelyek megnehezitik a péaciensek
életkorilményeit és tovabb novelik a kezelések koltségeit. A kemoterapia
optimalizalasa soran két cél az, amit leginkabb szem elétt kell tartani: a paciens
tumortérfogatanak csokkentése és a beadott dézisok minimalizalasa. Ez egy
tobbcélu optimalizalasi probléma, amelyek két gyakran haszndlt modszerrel
kozelitek meg. Az elsd modszer egy evolucids algoritmus, amely a természetes
kivalasztédas mintdjara hatarozza meg a dominans megoldasokat. A masik
modszer egy gradiens alapu megkozelités, amely lebontja a problémat
részfeladatokra, és a részfeladatok megoldasabdl tudjuk becsilni a teljes
megoldast. A tobbcéld optimalizdlas végén létrejon egy Pareto front, amely
segitségével lathatjuk, hogy egyes paciensek esetén mi az a minimalis dézis,
amivel még gyodgyithaté a beteg. A kapott eredményeket az irodalomban
leggyakrabban hasznalt indikator segitségével kiértékelem és dsszehasonlitom.
Ez a jov6ben egy referenciaként szolgdlhat a dontéshozoknak, és segithet
meghatarozni a legkoltséghatékonyabb és legkevesebb mellékhatassal jaré
kezelési tervet. Kutatdsom az Innovaciés és Technoldgiai Minisztérium UNKP-
23-2-11 kédszamu Uj Nemzeti Kival6sagi Programjanak tdmogatéasaval késziilt.
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KVANTUM KRIPTOGRAFIA

Szatmary Kornélia Sara
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc II. évfolyam,
Konzulens: Prof. Dr. Kozlovszky Miklés, egyetemi tanar

Az informatikai biztonsag fontos teruletét jelenti a kuldnboz8
informatikai eszkdzok kozotti kommunikacidés utak megteremtése. A
konvencionalis kriptografiai modszerek alapjat matematikai algoritmusok
képezik, melyek belsd logikajuk szerint ellendllnak még a nagy szamitasi
kapacitassal biré szamitégépek probalkozasainak is. Ugyanakkor a
kvantumszamitégépek megjelenése potencidlisan veszélyeztetheti ezt az
ellenallast. A kvantumszamitégépek - mivel logikai modelljuk miatt teljesen mas
szintli szamitasi kapacitast tesznek lehetévé - képesek lehetnének feltorni a
jelenlegi kriptografiai algoritmusokat.

A dolgozatban szakirodalomkutatas segitségével vizsgalom, hogy a jelenlegi
titkositasi algoritmusok milyen kvantumszamitastechnikai ,tamadasokkal”
szembesultek eddig, és azok milyen eredményre vezettek. Ezutan kitérek arra,
hogy a kvantumkriptografia hogyan kinal megoldast erre a problémara.

Az Osszefonédas és a kvantum  szuperpozicié kihasznalasaval a
kvantumkriptografiai rendszerek biztonsagosan tudnak kulcsokat osztani és
kommunikaciét védeni a lehetséges tamadasokkal szemben, még a
kvantumszamitogépek kordban is. Eppen ezért, jelenleg szamos
kezdeményezés indult meg ezen eljdrasok sztenderdizaldsara, valamint a
nemzetkdzi szabvanyok elfogadasara vonatkozéan. Természetesen a
kriptografia kapcsdn nem csupan a rendszer sebezhetfsége az egyetlen
vizsgalati szempont, de fontos a megvalodsitdshoz szikséges erdforrasok
vizsgdlata is.

A dolgozatban célul tliztem ki ezeknek a megoldasoknak a bemutatdsat és
6sszehasonlité elemzését.
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SZINTETIKUS ADATGENERALAS RAKSEJTEK
MIKROSZKOPOS FELVETELEI ALAPJAN

Patakvolgyi Vivien Roxana
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc I. évfolyam,
Konzulens: Dr. Drexler Daniel Andras, egyetemi docens

A daganatos megbetegedések napjainkban a vilag egyik leggyakoribb
halalokai k6zé tartoznak. Az orvostudomany fejlédésének készonhetd8en ugyan
szamos lehet8ség all rendelkezésre a kezelésre, a hatékonyabb és kiméletesebb
megoldasokhoz tovabbi kutatasok szikségesek. Az egyes modszerek
eredményességének megallapitdsat raksejtekrél készitett mikroszképos
felvételek kiértékelése segiti, amelyet ma is részben manualisan végeznek. A
hosszadalmas és sok hibalehetéséget magdban hordoz6 folyamat
automatizalasara egyre gyakrabban hasznalnak mesterséges intelligencia alapu
megoldasokat, ezek pontossaga azonban még nem teszi lehetévé a széleskor(
és hatékony alkalmazast. Az eredmények javitasahoz tébbek kdzott szikséges a
megfeleld mennyiségl és min&ségl tanitéadatok rendelkezésre allasa.

A munkam célja egy olyan eszk6z bemutatdsa, melynek segitségével sejtes
kisérletek mikroszkopos felvételeinek mintajara szintetikus adat generalhaté. Az
igy eldallitott képekkel késbbb a valds felvételekre is alkalmazott neuralis halok
hatékonyabban tanithatdk. A valésaghl abrazolds mellett a legfontosabb
szempont az, hogy a képeken szerepld sejtek vizsgalt tulajdonsaga (ezesetben
szama) el6re meghatarozhat6 legyen az el8allitasuk soran, ezzel elkertlve a
tanitbadatok manualis el6készitését.

A dolgozatban ismertetésre keril a sejtenkénti képgeneralasnak, valamint a
kapott képek megfelel6 Osszeillesztésének folyamata tobbsejtes képekké. Az
eredmények kiértékelése érdekében a generdlt képekkel ezt kovetSen egy
sejtszamlalasra alkalmas neuralis hal6é kerul feltanitasra. A valos és generalt
képekre adott sejtszam-becslések pontossdganak Osszevetése j6 indikatora
lehet a szintetikus adatok alkalmazhatésaganak.

Az eszkoz tovabbfejlesztése lehetvé teheti az adatgeneralast kilénb6z8 tipusu
mikroszkdpos eljarasokkal készitett felvételeknek megfelel6en, ezzel szélesebb
kord felhasznalhatésagot biztositva akar a rakkutatas teruletén kival is.
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TUMORMODELL PARAMETEREINEK IDOBELI
VALTOZASAINAK VIZSGALATA

Nagy Erzsébet
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, MSc Il. évfolyam,
Konzulens: Dr. Drexler Daniel Andras, egyetemi docens

A TDK dolgozat témaja a rakkutatashoz kapcsolédik. A WHO felmérése
alapjan még mindig komoly problémat jelentenek a rakos megbetegedések,
amely a vilagon a masodik legtdébb halalesetet okozd betegség. Az orvosok a
kemoterapias kezeléseket nagyrészt a betegek atlagara tervezik meg és csak kis
mértékben veszik figyelembe a paciensek egyedi tulajdonsagait.

Napjainkban mar szamos kutatas foglalkozik azzal, hogy minél hatékonyabb
terapiat fejlesszenek ki, ami nem csak az Uj fajta terapias szerek létrehozasat
foglalja magadba, hanem azok optimalis adagolasat is. A legtdbb esetben a
szervezet altal maximalisan toleralhaté doézisokat alkalmazzdk a kezelések
soran, amely szdmos mellékhatas kialakulasaért felel8s, melyek kozul az egyik
legsulyosabb a rezisztencia kialakulasa. A dolgozat egy olyan kutatashoz
kapcsolodik, mely egy matematikai modellen alapulé optimalis gyogyszer
adagolast meghatarozé eljaras  kifejlesztésén dolgozik a daganatos
megbetegedések kezelésére. Az eljaras segitségével a terapiat személyre lehet
szabni, oly médon, hogy meghatarozasra kerilnek a paciens egyedi modell
paraméterei. Az egyedi modell paraméterek lehetdvé teszik a terdpia
optimalizalasat, amely altal annyi gyogyszer kerllhet beadasra, amely ahhoz
szukséges, hogy maximalis hatassal legyen az él8 tumor sejtekre, és minimalis
roncsolé hatast gyakoroljon a szervezet egészséges részeire. A dolgozat a
modell paramétereinek a személyre szabasdval és azok vizsgalataval
foglalkozik. A feladat nehézségét az adja, hogy a modellben szerepldé nyolc
paraméter csak nagyon nehezen vagy egyaltalan nem meghatdrozhaté
mérések Utjan, ezért erre egy optimalizalasi eljarast hasznal.

A dolgozat egy olyan lehetséges eljarast mutat be, amely a paraméterek id6ébeni
valtozasainak a meghatarozasat végzi egér kisérletekbdl szarmazé adatokon,
majd a kapott eredményeket részletesen kiértékeli.
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INTERDISZCIPLINARIS EMAIL BIZTONSAGI KIHIVASOK -
KUTATASI JELENTES

Krasnyanszki Briné Barnabas
Obudai Egyetem
NEUMANN JANOS INFORMATIKAI KAR, BSc II. évfolyam,
Konzulens: Dr. Kollar Csaba, tudomanyos fémunkatars

Jelenlegi TDK dolgozatom az el&z8 kutatdsom tovabb folytatasa, mivel a
problémara nem sikerllt még megoldast talalnom ezért tovabb kutatom.
Szamos mUszaki és informatikai megoldast teszteltem a Social Engineering
tdmadasok elleni védekezés céljabol, de ezek hatékonysaga nem bizonyult
kielégitdbnek. A tamaddk altal kuldott kartékony e-mailek gyakran elkerulik a
detektalast, annak ellenére, hogy a folyamatot tébb ponton is meg lehetne
fogni. Példaként egy atlagos védelemmel elldtott Uzleti laptopot (reaktiv
virusirtd, tlzfal, e-mailbiztonsagi megoldas a levelezd szerver el6tt) teszteltem.
Kartékony e-mailt kildtem a laptopra, és meglep8dve tapasztaltam, hogy a
rendszer semmilyen riasztast nem jelzett.

Ez a teszt ravildgit arra, hogy a Social Engineering tamadasok elleni védekezés
jelenleg nem kielégit6. A meglévé megoldasok nem hatékonyak a kartékony e-
mailek azonositdsdban és blokkoldsdban, ami komoly biztonsagi kockazatot
jelent.

Hipotézisek

H1: A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kiszlrni a
célzott Social Engineering tamadasokat.

H2: A Phising és Smishing tamadasok hasonlé digitdlis lenyomattal
rendelkeznek, emiatt a védelmi fejlesztéseknél a szovegtorzsek equvivalensnek
tekinthet6ek.

H3: A jelenleg alkalmazott Email Biztonsdgi Megoldasok természetes
nyelvfeldolgozassal (NLP) képesek lehetnek olyan tipikus Social Engineering
jeleket felismerni az e-mailekben (ravétel médszere, bizalom keltése, surgetés
stb...), amelyekkel javithaté lenne az Email Biztonsdgi Megoldasok
hatékonysaga.

Szekunder kutatasomban megismertem a szakirodalomban a Social
Engineering mély tanulds alapu detektalasdval kapcsolatos tudomanyos
folyoirat cikkeket és a technologidk pontos és mély megértése utan kidolgoztam
egy olyan elméleti mddszert mellyel ki tudndm nyerni a mély tanulé
rendszerbdl, hogy mi miatt dontott Ugy, hogy gyanusnak vagy ugy, hogy
biztonsagosnak itéli.

Primer kutatasomként interjukat folytattam a téma aktualitasarél és az interjuk
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sordn megprobaltam feltérképezni a jelenlegi hazai email biztonsagi helyzetet
kérdbives lakossagi felméréssel. Valamint a szamomra gyanUsan magas

pontossagl modelleken végeztem méréseket, hogy megbizonyosodjak az
eredmények pontossagarol.
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