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A HUN-REN SZTAKI-r6l réviden:

A HUN-REN Szamitastechnikai és Automatizalasi Kutatéintézet (HUN-REN SZTAKI) az orszag legnagyobb és legsi-
keresebb informatikai kutatointézete. A SZTAKI az informatika, az informaciétechnoldgia, szamitastudomany és
rokonteriiletei tudomanyanak szakmai miihelye.

A HUN-REN SZTAKI gyakornoki programja:

A HUN-REN SZTAKI kiemelt hangsiilyt fektet a jové kutatdinak, fejleszté mérmokeinek kinevelésére, valtozatos pro-
jektmunkakat, mentorokat, eszkdzoket kinalunk megegyezés szerinti rugalmas munkarendben. Elkotelezettek va-
gyunk az irant, hogy a leendé szakemberek minél magasabb mindségii és a piaci igényekhez jobban igazodo kép-
zést kapjanak. Tobb hazai egyetemmel allunk szoros kapcsolatban, hogy ismereteinket, kutatas-fejlesztési tapasz-
talatainkat atadjuk a hallgatoinknak. A Gyakornoki Program soran a hallgatok fejleszthetik a felhivasban szerepld
téma elsajatitasat és a gyakorlatban valé megismerését.

Afogado részleg rovid bemutatasa:

Az osztaly szakteriiletei kozé tartoznak a halozatbiztonsagi feliigyel6 rendszerek fejlesztése, az azonositasi és jogo-
sitasi infrastruktirak kiépitése, valamint a felhGalapi rendszerek. A Hun-CERT incidenskezel6 kozpont iizemelte-
tése soran, a hazai internetbiztonsag teriiletén szerzett tapasztalataikra tamaszkodva, fejlesztik az ISZT tagjai sza-
mara incidenskezelési modszertanokat, valamint elésegitik a nemzetkozi kapcsolattartast. Tovabbi kiemelkedd
eredmények kozé tartozik a Probe projekt, mely egy valos idejii halozatbiztonsagi csapdarendszer. A részleg emel-
lett aktivan részt vesz kiilonb6z6 nemzetkozi projektekben, tovabba innovativ megoldasokat nyijt felhdalapi azo-
nositasi technoldgiak fejlesztésére.

részleg linkje:

https://sztaki.hun-ren.hu/szervezet/reszlegek/hbit



https://sztaki.hun-ren.hu/szervezet/reszlegek/hbit

A szakmai gyakorlat témaja: (HBIT-1) Nagy nyelvi modellek futtatasa és kiértékelése lokalis kornyezetben
Feladatok:

A hallgato feladatai

1. Nagy nyelvi modellek futtatasara alkalmas lokalis kornyezet kialakitasa. (Az ehhez sziikséges hardvert biz-
tositjuk). A koryezetnek alkalmasnak kell lennie kiilonb6z6 modellek futtatasara, egyedi agentek kiala-
kitasara. Az altalanos emberi parbeszédre optimalizalt modellek mellett fel kell kutatni olyan valtozatokat

is, amelyek rendelkeznek kiberbiztonsagi ismerettel.

2. Akivalasztott modellek teljesitménynek kiértékelése kiberbiztonsagi témaban. A kiértékelés meghataro-
zott benchmark szerint torténjen. Kitiizott cél. Hogy a modell részt tudjon venni az incidenskezelés un.
“triage” szakaszaban, azaz biztonsagi incidensek megerdsitését, silyossaganak meghatarozasat segit

kérdésekre kell tudni értelmes valaszokat adnia.

3. A modellek hasznalata soran fut6 folyamatok, CPU terhelés, ezaltal az aramfogyasztas megfigyelése (a
fogyasztas mérésére alkalmas eszkozt és/vagy mérési eredményt biztositunk). Tovabba a hasznalat és az
aramfogyasztas osszefiiggésére vonatkozo médszertan felkutatasa és alkalmazasa a kiértékelés/haszna-

lat soran

Afeladat része az emlitett témak lehetdségeinek felkutatasa, a meglévé eredmények figyelembevétele, a folyamat
implementéaciodja és dokumentalasa, amely tartalmazza a feladat soran szerzett tapasztalatokat, a felmeriilt prob-

Iémakat és azok megoldasait, valamint javaslatokat a jovébeni tovabbfejlesztéshez.

Az elérehaladas a fenti prioritds mentén zajlik a rendelkezésre all6 id6 és eréforrasok fiiggvényében, a témavezetd

és a hallgato kozos megegyezése alapjan.

Elvart tudas / készségek:

Docker ill. Linux operacios rendszerek telepitésére és hasznalatara vonatkozé ismeretek, informaciobiztonsagi

alapismeretek
Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés modja: Onéletrajzzal elektronikus Giton: Komaromi Zoltén gyakorlati témavezetd részére a kom-
zol@sztaki.hu, valamint ,,CC”-ben a hr@sztaki.hu e-mail cimen.
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A szakmai gyakorlat témaja: (HBIT-2) 5G felhasznalasi lehetdségei, korlatai és kockazatai ipari automatizalasban

Feladat:

A feladat egy atfogé elemzés elkészitése az 5G mobiltechnolégia ipari automatizalasi kornyezetben torténd alkal-
mazasanak lehetdségeirdl, technikai korlatairol, valamint az implementaciéval jard potencialis kockazatokrol.

A hallgato feladatai:

e Szakirodalom és iparagi esettanulmanyok kutatasa az 5G ipari alkalmazasairol (pl. okosgyarak, logisz-
tika, robotika).

e Az 5G technoldgia azon kulcsfontossagi jellemzéinek (pl. alacsony késleltetés, nagy savszélesség, halo-
zatszeletelés, megbizhatosag) azonositasa és elemzése, amelyek relevansak az ipari automatizalas
szempontjabol.

o Potencialis felhasznalasi esetek tanulmanyozasa (pl. valos idejii folyamat-iranyitas, prediktiv karbantar-
tas, tavoli gépmiikodtetés, autondm rendszerek stb).

o Valasztott felhasznalasi lehetdség implementalasa és mindsitése Campus 5G és Siemens 1200-as PLC
segitségével

A beadott dokumentumnak tartalmaznia kell:

e Leiras a konkrét felhasznalasi eseteknek, kiemelve az 5G altal nyujtott elényoket (hatékonysagnovelés,
Uj képességek stb.).

e Technikai, gazdasagi és infrastrukturalis kihivasok elemzése, amelyek akadalyozhatjak a széleskorii el-
terjedést.

e Avalasztott felhasznalashoz kapcsolodo protokoll implementacidja egy alkalmas programozasi nyelven,
a mérés elvégzése és kiértékelése.

Elvart tudas / készségek:
Halozati és informacidbiztonsagi alapismeretek, Docker, illetve programozasi ismeretek
Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Radvanyi Patrik gyakorlati témavezetd részére a radvanyi.pat-
rik.tamas@sztaki.hu, valamint ,,CC”"-ben a hr@sztaki.hu e-mail cimen.
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Téma: (HBIT-3) Ipari alacsony (field level) szint(i protokollokon keresztiil érkezd fenyegetések és azok beemelése
a kockazatelemzéshe

Feladat:

A feladat célja az ipari vezérl6rendszerek (ICS/OT) legalacsonyabb, (in. terepi (field) szintjén hasznalt kommuni-
kacios protokollokon (pl. Modbus, Profibus, CAN, EtherCAT) keresztiil érkezé specifikus kiberfenyegetések elem-
zése. Tovabbi cél egy gyakorlati modszertan vagy ajanlasrendszer kidolgozasa arra vonatkozoan, hogyan lehet
ezeket a gyakran figyelmen kiviil hagyott, de kritikus veszélyforrasokat hatékonyan beemelni a vallalatok standard
IT/OT kiberbiztonsagi kockazatelemzési folyamataiba.

Fébb feladatok:

o Kutatas a legelterjedtebb ipari terepi szintii protokollok miikodésérél, felépitésérdl és azok inherens biz-
tonsagi gyengeségeirdl (pl. hitelesités, titkositas hianya).

o Eprotokollokat célz6 ismert és potencialis tamadasi vektorok, fenyegetéstipusok (pl. adatmanipulacio,
parancsinjektalas, lizenet-visszajatszas, szolgaltatasmegtagadas) azonositasa és kategorizalasa.

o Ipari komyezetben alkalmazott kockazatelemzési médszertanok (pl. NIST SP 800-30, IEC 62443 kocka-
zatértékelési részei) attekintése abbol a szempontbdl, hogyan kezelik (vagy nem kezelik) a terepi szintii
protokollok kockazatait.

e Valasztott protokollon legalabb két tamadasi vektor bemutatasa.

A beadott munkanak tartalmaznia kell:

e Kulcsfontossagi protokollok (pl. Modbus RTU/TCP, Profibus DP/PA, CANopen, EtherNet/IP, EtherCAT)
rovid ismertetése és jellemzd biztonsagi hianyossagaik elemzése.

e Leiras a protokoll-specifikus fenyegetéseknek, tamadasi forgatokonyveknek és azok lehetséges hatasai-
nak az ipari folyamatokra és a biztonsagra.

e Javasolt keretrendszer vagy |épéssorozat hemutatasa, amely lehetévé teszi a terepi szintii fenyegetések
azonositasat, értékelését (valdsziniliség, hatas) és beillesztését a meglévé kockazatkezelési folyama-
tokba. Kitérhet a relevans kontrollok azonositasara is.

e Avalasztott protokoll implementacidja egy alkalmas programozasi nyelven, valamint két mérési jegyzo-
konyv a tamadasrol Siemens 1200-as PLC ellen.

Elvart tudas / készségek:

Halozati és informacidbiztonsagi alapismeretek, ipari protokollok ismerete elény, Docker, illetve programozasi
ismeretek

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Radvanyi Patrik gyakorlati témavezetd részére a radvanyi.pat-
rik.tamas@sztaki.hu, valamint ,,CC”-ben a hr@sztaki.hu e-mail cimen.
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Téma: (HBIT-4) Evil PLC tipusi tdmadasok ismert formai és beemelésének Iehetdségei a kockazatelemzésbe

Feladat:

A feladat célja az ipari iranyitorendszerek (ICS/OT) kdzponti elemeit, a programozhaté logikai vezériéket (PLC)
érintd, Gin. "Evil PLC" tAmadasok ismert formainak és megvalositasi technikainak részletes feltarasa. Ezek olyan
tamadasok, ahol a PLC-t kompromittaljak, rosszindulati logikaval latjak el, vagy egyenesen egy kartékony, de
legitimnek tiind eszkozt juttatnak a rendszerbe. A feladat tovabbi célja, hogy gyakorlati javaslatokat fogalmazzon
meg arra vonatkozéan, hogyan lehet ezen specifikus és nagy kockazati fenyegetéseket hatékonyan beépiteni a
vallalati kiberbiztonsagi kockazatelemzési folyamatokba.

Fdébb feladatok

e Az "Evil PLC" koncepcidval kapcsolatos szakirodalom, publikalt kutatasok, és esettanulmanyok (pl. biz-
tonsagi konferenciakon bemutatott proof-of-concept tamadasok) felkutatasa és elemzése.

e Azismert "Evil PLC" tamadasi médszerek kategorizalasa (pl. mérndki munkaallomas (EWS) kompromit-
talasa, PLC firmware sebezhetdségeinek kihasznalasa, manipulalt logika feltoltése halozaton vagy fizi-
kailag, ellatasi lancon keresztiili tamadas).

o Alétez6 és lehetséges detektalasi és megeldzési technikak vizsgalata (pl. PLC programkdd-integritas
ellendrzése, futasidejii viselkedésanalizis, halozati szegmentacio, EWS biztonsaganak erdsitése).

e Tamadas detektalasara alkalmas gateway funkcié implementacidja Siemens TIA Portal és S7-1200-es
PLC kozott

A beadott dokumentumnak tartalmaznia kell:

e Akiilonbozd tamadasi technikak bemutatasa, miikodési elviik és megvaldsitasuk modja (technikai rész-
letekkel).

e Annak elemzése, hogy a tamadok milyen utakon (pl. halozat, fizikai hozzaférés, social engineering) érhe-
tik el céljaikat, és milyen tipikus tAmadasi lancok képzelhetdk el.

e Implementacio valasztott programozasi nyelven, mérési jegyzkonyvek a tamadas szimulacidjarol és de-
tektalasarol
Elvart tudas / készségek:
Halozati és informaciobiztonsagi alapismeretek, ipari protokollok és eszkozok ismerete eldny

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Radvanyi Patrik gyakorlati témavezetd részére a radvanyi.pat-
rik.tamas@sztaki.hu, valamint ,,CC”"-ben a hr@sztaki.hu e-mail cimen.
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Téma: (HBIT-4.1) Felhdbeli eroforrasokra tamaszkodo OT rendszerek fenyegetései

Feladat:

A feladat egy elemzés készitése azokrol a kiberbiztonsagi fenyegetésekrél, amelyek az OT (Operational Techno-
logy) rendszerek és a felhdalapii platformok integraciéjabol fakadnak. Tovabbi feladat egy kivalasztott, relevans

fenyegetési forgatokonyv gyakorlati demonstralasa tesztkdrnyezetben és bemutatva lehetséges védekezési
mechanizmusokat.

Fdébb feladatok

o Jellemz6 OT-felhd integracios architektirak és felhasznalasi esetek elemzése. Specifikus fenyegetési
vektorok, sebezhetdségek és potencialis tamadasi forgatokonyvek azonositasa az OT-felhd kontextusa-
ban.

e  Egylaboratoriumi tesztkornyezet megtervezése és kialakitasa OpenStack virtualis gépek és egy S7-1200
PLC felhasznalasaval, egy OT-felhd integracios forgatokonyv modellezésére.
o Az eredményeinek dsszefoglalasa.

A beadott dokumentumnak tartalmaznia kell:

e OTrendszerek és felhGintegracio attekintése.
o Atesztkoryezet felépitése és a demonstralt fenyegetési forgatokonyv részletes leirasa, a tamadas Iépé-

sei és eszkozei.
e Atamadas hatasainak bemutatasa és a megfigyelt eredmények kiértékelése.
Elvart tudas / készségek:

Halozati és informacidbiztonsagi alapismeretek, ipari protokollok és eszkozok ismerete eldny, felhétechnolégiak
ismerete

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iton: Radvanyi Patrik gyakorlati témavezetd részére a radvanyi.pat-
rik.tamas@sztaki.hu, valamint ,,CC”-ben a hr@sztaki.hu e-mail cimen.



mailto:rigo@sztaki.hu
mailto:rigo@sztaki.hu
mailto:hr@sztaki.hu

A szakmai gyakorlat témaja: (HBIT-5) IPv6 bevezetés tervezése

Feladatok:

A hallgato feladata, hogy feltérképezze a SZTAKI-ban jelenleg miikodé IPv4 halézatot, majd ennek alapjan tervezze
meg az IPv6 halozatot figyelembe véve az egy-két VLAN-ban mar megvaldsitott IPv6 szigeteket is.

A megtervezett rendszernek tartalmaznia kell:
o Ajelenlegi halozati topologiat
o A kiosztand6 cimtartomanyokat VLAN-ok szerint
o Az implementacio iitemezését, Iépéseit
o Az egyes lépések utan sziikséges tesztelési eseteket
Elvart tudas / készségek:
Erds halozati ismeretek, javasolt Cisco és/vagy Huawei halozati eszkozok ismerete is

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Ormos Pal gyakorlati témavezetd részére a ormos@sztaki.hu,
valamint ,,CC”-ben a hr@sztaki.hu e-mail cimen.
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A szakmai gyakorlat témaja: (HBIT-6) Cyber Threat Intelligence adatforrasok integracidja és elemzése

Feladatok:

A hallgato feladatai

Az IntelMQ és MISP adatforrasok integracioja, valamint kiils6 IT asset inventory (IP cim és domain név listak,
szoftver listak) készletek fejlesztése. A rendszernek képesnek kell lennie a fent emlitett forrasok 6sszehangolt
hasznalatara, hogy meghizhato és kovetkezetes fenyegetettségi informaciokat generaljon.

Kiilsé IT asset inventory alapjan a fenyegetettségi informaciok priorizalasa. A MISP-bél kigyiijtott CTI (Cyber
Threat Intelligence) események alapjan riasztasi helyzetek azonositasa. A feladat célja a relevans veszélyforrasok

elérejelzése a rendelkezésre allo adatokra tAmaszkodva.

Az integralt rendszer altal generalt riasztasi helyzetek vizsgalata és optimalizalasa. Ennek soran a duplikalt és fals
pozitiv riasztasok kisziirése kiemelt jelentdségii, a rendszer hatékonysaganak maximalizalasa érdekében.

A témakorhoz kapcsolodo irodalomkutatasi és dokumentacios feladatok elvégzése, beleértve a témahoz kapcso-
16d6 legijabb kutatasi eredmények és modszertani elvek feltérképezését.

Afeladat része a témak lehetdségeinek feltarasa, a meglévo eredmények figyelembevétele, valamint az imple-
mentacios és dokumentacios munka, amely tartalmazza a projekt soran szerzett tapasztalatokat, a felmeriilt
problémak elemzését és megoldasat, tovabba javaslatokat a jovébeni fejlesztésekhez.

Az elérehaladas a rendelkezésre allé id6 és erdforrasok fiiggvényében zajlik a témavezetd és a hallgaté kozos
megegyezése alapjan.

Elvart tudas / készségek:

Docker és Linux operacios rendszerek telepitésére és hasznalatara vonatkozo ismeretek. Informaciobiztonsagi
alapismeretek. Alapvetd programozasi és adatkezelési ismeretek, kiilonésen Python nyelvben.

Munkavégzés helye: Budapest, XI. keriilet, Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus Gton. Rigd Emé gyakorlati témavezetd részére a rigo@sztaki.hu, va-
lamint ,,CC”-ben a hr@sztaki.hu e-mail cimen
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A szakmai gyakorlat témaja: (HBIT-7) Generativ Ml benchmarkok vs. komyezeti labnyom
Feladatok:

Erre a feladatkiirasra informatikusokon kiviil energetikai mérnokok, kornyezetmérnokok, a téma irant érdekl6édé
gépész- mechatronikai és villamosmérmokok jelentkezését is varjuk. EIGnyt élveznek a publikacios lehetdségek, pl.
TDK irant érdekl6dék és akik PhD képzésre késziilnek.

A hallgato feladatai

1. Generativ MI: nagy nyelvi modellek, kép- hang- videogeneralok, programkéd-generatorok értékelésére
hasznalt benchmarkok felkutatasa, azok képességeinek elemzése, kiilondsen abbdl a szempontbol, hogy
koryezeti labnyom becslésére mennyire alkalmasak. Potencidlisan egyiittmiikodés mas gyakor-
nok(ok)kal akik feladata LLM-ek lokalis telepitése lesz ugyanebben az idészakban, de a szolgaltatasként
igénybe vehetd MI-k is fokuszban vannak.

2. A kivalasztott benchmarkok kiértékelése, dsszehasonlitdsa megadott szempontrendszer szerint kérnye-
zeti labnyom mérése szempontjabol. A szempontrendszer kialakitasaért egy kutatocsapat felelds, amely-
nek a hallgato része lesz.

3. Azeldz6 pont kimenetétdl fiiggden benchmarkok tovabbfejlesztése, kritikaja, bdvitése.

4. Részvétel publikaciok készitésében, amelyhez képzést biztositunk.

Elvart tudas / készségek:

Kritikus gondolkodas, felhasznaléi tapasztalat generativ MI-vel, angol nyelv: erds olvasas, legalabb kozepes iras,
tanulasra valé képesség. Elényt jelentenek a fenntarthatésaggal kapcsolatos ismeretek.

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Héder Mihaly gyakorlati témavezetd részére a heder.mi-
haly@sztaki.hu, valamint ,,CC”-ben a hr@sztaki.hu e-mail cimen.
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